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31 GRUNDSATZE

Die digitalen Medien machen auch vor dem Schulun-
terricht nicht halt. Lehrkrafte bedienen sich des Inter-
nets, um ihren Unterricht vorzubereiten, Notebooks
und vernetzte Computer ermdglichen das Lernen

auf sogenannten Lernmanagementsystemen (LMS).
Schiilerinnen und Schiiler holen sich fiir Aufsatze und
Referate Inspiration aus dem Netz.

Medienkompetente Lehrkréfte, Schiilerinnen und
Schiiler kennen und nutzen idealerweise die digitalen
Medien. Sie recherchieren beispielsweise im Internet,
kommunizieren liber das schulinterne Intranet und
stellen ihre kreativen Ergebnisse in Prasentationen
Gber einen Beamer im Unterricht vor. Dabei orien-
tieren sie sich in der Medienwelt, erkennen, welche
Inhalte dargeboten werden und verlieren nicht den
Uberblick auf Grund der Vielzahl der Angebote. Sie
nehmen teil an medial vermittelter Kommunikation,
schreiben E-Mails, SMS oder chatten mit Gleichge-
sinnten. Optimalerweise halten sie kritische Distanz

3.2 SOFTWARENUTZUNG

zu den Medien, erkennen kommerzielle oder gefahr-
dende Inhalte.

Um die Medienkompetenz von Schiilerinnen und
Schiilern bestmdglich zu entwickeln, gibt es zunachst
padagogische Vorgaben, die beachtet werden miis-
sen. Doch sind ebenfalls eine Vielzahl an Gesetzen
und Verordnungen zu beachten. Sie ergeben sich zum
Beispiel aus dem Urheberrechtsgesetz, dem Jugend-
schutzgesetz und dem Biirgerlichen Gesetzbuch. Hin-
zu kommen Vorgaben der jeweiligen Bildungsminis-
terien. Im Folgenden werden verschiedene Problem-
stellungen behandelt. Es wird ein Uberblick gegeben
uber die Moglichkeiten der Softwarenutzung, tber die
Vorgaben des Urheberrechts fiir Unterrichtszwecke,
uber die rechtlichen Rahmenbedingungen von Lern-
plattformen und ,,Bring your own device" und tiber
den Umgang mit jugendgefdhrdenden Inhalten bei
der schulischen Internetnutzung.

Eltern A, die ein kaufmannisches Biiro betreiben, wollen die von ihnen nicht mehr benétigte Software fiir 15
Einzelplatzlizenzen an die Schule XY zu einem geringen Preis verkaufen. In den Lizenzbedingungen mit dem
Hersteller ist allerdings ein einfaches, nicht abtretbares Nutzungsrecht eingerdumt. Die Schulleitung fragt
sich, ob sie im Falle eines Kaufes die neue Software einfach nutzen darf.

A. Sachinformation

Urheberrechtliche Fragestellungen

Software wird als Werk der Literatur angesehen
und ist daher in § 2 Abs. 1 Nr. 1 Urheberrechtsgesetz
(UrhG) als Sprachwerk eingeordnet worden. Es
gelten nach § 69a Abs. 4 UrhG die gleichen Bestim-
mungen wie fiir Texte, es sei denn, in den §§ 69b ff.
UrhG ist etwas anderes bestimmt.

Die rechtliche Problematik der Nutzung von Soft-

ware ist ein immer wiederkehrendes Problem im
Schulalltag. Urheber von Softwareprogrammen
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haben Zeit in ihre Entwicklung investiert und wollen
hierfur entschadigt werden. Dies geschieht in der
Regel mittels Lizenzgebiihren oder durch den Verkauf
der Software. Softwarelizenzen werden regelma(lig
neu erworben und alte Lizenzen entsorgt. Nicht sel-
ten werden Computer samt Programmen verkauft,
verschenkt oder gespendet.

Es stellt sich unter anderem die Frage, ob man Soft-
ware — wie andere Gebrauchsgegenstande auch — frei
weiterverauRern kann oder ob dies rechtlich unzulas-
sig ist.
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Lizenzrechte

Computerprogramme sind urheberrechtlich ge-
schiitzt, § 69a UrhG, soweit sie das Ergebnis einer
personlichen geistigen Schopfung sind. Nach § 69¢
UrhG ist die Weitergabe an Dritte und die &ffent-
liche Wiedergabe ausschlief3lich dem Rechteinhaber
vorbehalten und nur mit seiner Erlaubnis moglich.
Mdchte eine Schule Software anschaffen, muss sie
daher Urheberrechte beachten. Da die Installation
von Computerprogrammen eine urheberrechtlich re-
levante Vervielfaltigung darstellt (§ 69¢ Nr. 1 UrhG),
bendtigt jeder schuleigene PC eine eigene Lizenz.

Allerdings unterliegt § 69¢c UrhG dem sogenann-
ten ,,Erschopfungsgrundsatz”. Danach darf eine
kduflich erworbene Software unabhangig von den
vereinbarten Lizenzbestimmungen an Dritte wei-
tergegeben werden, § 69¢ Nr. 3 S. 2 UrhG. Das
Verbreitungsrecht, also das Recht des Urhebers zum
Verkauf, ist mit dem Verkauf innerhalb des europa-
ischen Wirtschaftsraums erschopft, also verbraucht.
Damit soll die Moglichkeit des Weiterverkaufs von
urheberrechtlich geschiitzten Werken erhalten wer-
den (Thomas Hoeren: Internetrecht, S. 141). Einzige
Voraussetzung ist, dass der Ersterwerber vor dem
Verkauf alle Kopien, die sich noch bei ihm befinden,
l6scht oder deinstalliert.

Das bedeutet fiir den oben genannten Fall, dass die
Schulleitung die Software problemlos erwerben
kann. Die Eltern mussen lediglich sicherstellen, dass
sie alle vorhandenen Kopien geldscht haben.

Soweit vertraglich nichts anderes geregelt ist, wird
bei Vervielfaltigungshandlungen, die fiir eine bestim-
mungsgemad(3e Benutzung des Computerprogramms
einschlieflich der Fehlerberichtigung durch den
Berechtigten notwendig sind, keine Zustimmung
benotigt, § 69d Abs. 1 UrhG. Auf3erdem darf die
Erstellung einer Sicherungskopie durch den Be-
rechtigten nicht vertraglich untersagt werden, wenn
sie flr die Sicherung kiinftiger Benutzung erforder-
lich ist, § 69d Abs. 2 UrhG. Umstritten ist jedoch,

ob eine Sicherungskopie noch erlaubt ist, wenn die
Software mit einer CD-ROM geliefert wird. Es wird
die Ansicht vertreten, die CD-ROM stelle bereits die
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Sicherungskopie des auf dem Computer installierten
Programms dar. Unproblematisch ist hingegen das
Erstellen einer Sicherungskopie eines Programms,
welches durch einen Download vom Verkaufer zur
Verfuigung gestellt wurde.

Dartiiber hinaus kann der Berechtigte ohne Zustim-
mung das Funktionieren eines erworbenen Pro-
gramms beobachten, untersuchen oder testen, um
die einem Programmelement zugrunde liegenden
Ideen und Grundsatze zu ermitteln, § 69d Abs. 3
UrhG.

Alternative Lizenzmodelle

Software ist rechtlich geschiitzt. Der Urheber soll fir
die Zeit und Arbeit entschddigt werden, die er in die
Entwicklung seiner Software investiert hat. So ist der
Kauf einer Lizenz in der Regel mit einer finanziellen
Abgeltung verbunden.

Die Entwickler von sogenannter ,freier” Software
oder auch ,,Open-Source-Software" tragen dem
Gedanken Rechnung, dass wissenschaftliche Er-
kenntnisse nicht monopolisierbar sein sollen. Freie
Software bedeutet, dass der Quellcode offen liegt
und jeder Benutzer das Recht hat, kostenlos Tester
und Verbesserer fiir den Hersteller zu sein. Das Wis-
sen, welches in der Software steckt, wird vollstandig
weitergegeben und dadurch weiterentwickelt. Den-
noch ist auch diese Software nicht frei von Rechten.
In der Regel liegen umfassende Bedingungen zugrun-
de, um den oben genannten Grundsatz der Nicht-
Monopolisierung von Erkenntnissen zu gewahrlei-
sten. Der Einsatz von freier Software spart dadurch
nicht nur Kosten, sondern tragt auch zur Weiterent-
wicklung technischer Kenntnisse bei.

Die Verwendung von freier Software hat dariiber
hinaus den Vorteil, dass Schiilerinnen und Schiiler
nicht nur die Standard-Anwendung erlernen, son-
dern auch den Quellcode nutzen und das Programm
weiterentwickeln kénnen. Es kdnnen viele Personen
gemeinnitzig an der Software mitarbeiten, sie den
eigenen Bedirfnissen anpassen und weitere Funkti-
onen hinzufligen. Inzwischen gibt es viele Lizenz-Mo-
delle, die es anderen erlauben, Computerprogramme
kostenlos zu nutzen. Hinweise dazu finden Sie unter
,Links".
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Datenschutzrechtliche Fagestellungen

Nutzung von MS Office und anderen Cloud-Dien-
sten durch Schulen

Mit der Safe-Harbor-Entscheidung hat der Euro-
paische Gerichtshof (EuGH) am 6. Oktober 2015
Dateniibermittlungen in die USA die rechtliche
Grundlage entzogen. Er kippte das Safe-Harbor-Ab-
kommen, das seit 2000 bestand und die Grundlage
des transatlantischen Datentransfers fiir viele euro-
paische Unternehmen bildete. In den USA wiirden
Daten von EU-Biirgern gesammelt, ohne dass sie vor
dem Zugriff amerikanischer Sicherheitsbehdérden
ausreichend geschiitzt seien, urteilte das Gericht. Die
Bestimmungen des PATRIOT Act erlauben es namlich
US-Behorden, ohne richterliche Anordnung auf die
Server von US-Unternehmen zuzugreifen; auch aus-
landische Tochter sind nach dem Gesetz verpflichtet,
den Zugriff auf ihre Server zu gewdhren und zwar
auch dann, wenn lokale Gesetze dem entgegenste-
hen. Nach dem Urteil eines New Yorker Bundesge-
richts vom 25. April 2014 sind amerikanische Unter-
nehmen gegeniiber US-Sicherheitsbehdrden auch
dann zur Herausgabe der Daten verpflichtet, wenn
die Daten im Ausland gespeichert sind.

Am 2. Februar 2016 gab die Europdische Kommission
bekannt, sie habe sich mit der amerikanischen Re-
gierung auf eine Nachfolgeregelung geeinigt, die den
Namen EU-US Privacy Shield trage. Ob diese Rege-
lungen den Anforderungen des EuGH entsprechen,
wird von Datenschiitzern jedoch bezweifelt.

Wenn Schulen amerikanische Cloud-Anbieter nutzen
mochten, muss daher die amerikanische Praxis des
Datensammelns und des unkontrollierten Zugriffs
durch staatliche Stellen ausgeschlossen sein.

Nutzung von Microsoft Office365

Die von Microsoft angebotenen beziehungsweise
unterstiitzten Auspragungen von Office365 unter-
scheiden sich nach Art und Umfang der genutzten
Cloud-Funktionen, so dass die datenschutzrechtliche
Bewertung vom jeweiligen Einsatzszenario abhangt:
m Wenn Office365 in der Variante betrieben wird,
bei der die Microsoft Office- und Server-Anwen-
dungen sowie die Daten lokal auf einer eigenen
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IT-Struktur vorgehalten werden (,,On-Premises"),
ergeben sich die geschilderten Probleme nicht.

m Moglich ist auch ein Hybridbetrieb, bei dem die
Office-Anwendungen als ,,Software-as-a Service"
aus der Cloud bezogen werden, die Datenspeiche-
rung jedoch lokal erfolgt. Auch hier werden die Da-
ten unter alleiniger Kontrolle der verantwortlichen
Stelle verarbeitet.

m Moglich ist weiterhin der Betrieb von Office365

in Form einer ,,Private-Cloud" innerhalb der EU
beziehungsweise des Europdischen Wirtschaftsraums
durch einen Dienstleister, bei dem die Gefahr einer
Herausgabe von Daten auf Anweisung einer au-
[Bereuropdischen Muttergesellschaft nicht besteht.
Mit dem ab 2017 angebotenen Modell ,Microsoft
Deutschland Cloud" bietet Microsoft eine Datenver-
arbeitung ausschlief3lich in deutschen Rechenzentren
an und sieht T-Systems als Treuhander der Daten vor.
Voraussetzung ist der Abschluss eines Vertrages zur
Auftragsdatenverarbeitung, der den Vorgaben aus

§ 4 Landesdatenschutzgesetz (LDSG) entspricht.
Dariiber hinaus muss aus datenschutzrechtlicher
Sicht ein Zugriff auf die in der Cloud gespeicherten
personenbezogenen Daten durch Microsoft ausge-
schlossen sein. Ob dies sichergestellt ist, kann derzeit
(Stand Januar 2017) nicht abschlief3end beurteilt
werden. Die Datenschutzbeauftragten des Bundes
und der Lander befinden sich noch in Verhandlungen
mit Microsoft, in denen unter anderem die Rolle des
Treuhdnders, die Frage der Zugriffsberechtigungen
sowie die Ausgestaltung von Servern und Modulen
erdrtert werden.

m Soweit lediglich Speicherplatz in der Cloud fiir die
Ablage von Daten und Dokumenten genutzt und
Zugriffe auf personenbezogene Daten durch eine
eigene zusatzliche Inhaltsverschliisselung ausge-
schlossen werden, bestehen keine datenschutzrecht-
lichen Bedenken. Dies kann aber auch ohne Nutzung
auf3ereuropadischer Anbieter, insbesondere im Wege
eines sicheren Datenaustauschs tiber den BSCW-
Server des Padagogischen Landesinstituts, erfolgen.
m Die Nutzung von Office365 als vollstandige
Cloud-L6sung mit Zugriffsmoglichkeiten durch den
Anbieter begegnet den eingangs genannten Beden-
ken.

|
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Nutzung weiterer Cloud-Ldsungen auf3ereuropa-
ischer Anbieter

Wenn losgel6st von den dargestellten Szenarien
Cloud-L6sungen auf3ereuropdischer Anbieter genutzt
werden sollen, bei denen die Daten der Nutzer durch
den Anbieter verarbeitet beziehungsweise gespei-
chert werden (zum Beispiel Google Classroom, MS
Office365 Education) ist dies aus Datenschutzsicht
nur moglich, wenn die folgenden Voraussetzungen
beriicksichtigt werden:

1. Die Verwendung pseudonymer Benutzerzugange
(Accounts) fiir Lehrkréfte, Schiilerinnen und Schiiler,
die durch die jeweilige Bildungseinrichtung erstellt,
verwaltet und an die Teilnehmer vergeben werden.
2. Die Trennung privater und schulischer Nutzung;
die im Rahmen der schulische Nutzung eingerich-
teten Accounts dirfen nicht fiir private Zwecke ge-
nutzt werden.

3. Keine Speicherung personenbezogener Daten
oder Dokumente in der Cloud; statt des Klarnamens
ist daher ein Pseudonym zu verwenden. Allerdings ist
bei der Pseudonymisierung zu beachten, dass keine
,Sprechenden Pseudonyme", wie beispielsweise der
Vorname eines Schiilers, verwendet wird. Auch diir-
fen die in der Cloud eingestellten Dokumente (zum
Beispiel Arbeitsblatter) keine Namen der Schiile-
rinnen und Schiiler enthalten.

4. Insbesondere ist bei der Nutzung von Google-
Classroom zu beachten, dass der Pseudonymisie-
rungsprozess von den Schiilerinnen und Schiilern
korrekt eingehalten wird. Dies bedeutet, dass kein
Einloggen mit dem Account fiir private Mailnutzung
oder eine Verkniipfung mit privaten anderweitigen
Google-Accounts, beispielsweise von Google-Mail
oder YouTube, erfolgt. Weiterhin sollten die Ac-
counts durch die Bildungseinrichtung erstellt und
verwaltet und sodann an die Teilnehmerinnen und
Teilnehmer vergeben werden. Angesichts der von
Google genutzten Tracking-Mechanismen (Cookies,
Device-IDs, etc.) besteht grundsétzlich die Gefahr,
dass bereits durch die einmalige Nutzung unter
einem vorhandenen personlichen Google-Account
das jeweilige Pseudonym gegeniiber Google aufge-
hoben wird. Von daher sollen die Schiilerinnen und
Schiiler Nutzungshinweise erhalten und allgemein
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uber die Gefahrdungen ihrer Privatsphdre im Rah-
men der Nutzung von Google-Diensten informiert
werden.

Von Bedeutung ist schlief3lich die Tatsache, dass sich
die Anbieter entsprechender Lésungen zum Teil in
den Nutzungsbedingungen die Anzeige von Wer-
bung vorbehalten. Mit Blick auf das grundsatzliche
Werbeverbot an Schulen und das Verbot der Weiter-
gabe von Schiiler- bzw. Elterndaten fiir Werbezwecke
(vgl. § 103 Ubergreifende Schulordnung) ergeben
sich weitere klarungsbediirftige Fragen. Hier muss
geprift werden, ob der jeweilige Anbieter die Werbe-
freiheit des genutzten Dienstes sicherstellt oder zu-
sichert, dass Nutzungsdaten nicht fiir Werbezwecke
verwendet werden.

Nutzung von elektronischen Klassenbiichern

Die Schulordnungen enthalten in aller Regel nur
rudimentare Bestimmungen zum Datenschutz bei
Klassenbiichern, vgl. § 89 Abs. 6 Ubergreifende
Schulordnung (USchO). Auch hatte der Gesetzge-
ber bei der Formulierung der Regelung offenkundig
die herkémmliche Papierform der Klassenbiicher
vor Augen. Dies fiihrt dazu, dass viele Datenschutz-
fragen, die mit dem Fiihren eines elektronischen
Klassenbuchs in Zusammenhang stehen, nicht be-
antwortet werden. Der nachfolgende Text basiert auf
den Erkenntnissen, die der LfDI im Rahmen &rtlicher
Feststellungen zur Software , WebUntis" in einzelnen
Schulen getroffen hat. Eine abschlief3ende daten-
schutzrechtliche Bewertung des Verfahrens ist damit
ebenso wenig verbunden wie eine Zertifizierung.
Maf3geblich sind stets die tatsdchlichen Verhaltnisse
vor Ort und die konkrete Ausgestaltung im Kontext
zur schulischen IT-Ausstattung insgesamt.

Bei ,WebUntis" handelt es sich um eine cloudba-
sierte Software des Osterreichischen Herstellers
Untis GmbH, mit deren Hilfe die Papierversion des
herkdmmlichen Klassenbuchs vollstandig abge-
schafft werden kann. Gemaf3 § 4 LDSG ist hierfir ein
Vertrag zur Verarbeitung von Daten im Auftrag
abzuschliefen (Muster siehe unter ,Links"). Auf3er-
dem sind die mit der Softwarebetreuung befassten
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Beschaftigten des Dienstleisters gem. § 8 LDSG auf
das Datengeheimnis zu verpflichten (siehe Muster
unter ,Links").

Die Software bietet beispielsweise auch die Mog-
lichkeit, Noten einzutragen. Dies ist jedoch nach
§ 89 Abs. 6 der USchO nicht zulassig. Nach dieser
Bestimmung konnen in Klassen- und Kursbiicher nur
eingetragen werden:
m Namen und Geburtsdatum der Schiilerinnen und
Schiiler,
m Teilnahme an Schulveranstaltungen,
m Vermerk tiber unentschuldigtes und entschul-
digtes Fernbleiben und liber Beurlaubungen,
m erzieherische Einwirkungen gemaf3 § 96 Abs. 1
UScho,
m Namen und Anschrift der Eltern und
m Angaben zur Herstellung des Kontakts in Notfal-
len.
Diese Aufzahlung ist abschlief3end. Weitere Daten
dirfen im Klassen- oder Kursbuch nicht aufgenom-
men werden.
Je nach Softwareausgestaltung kdnnen in den Klas-
senraumen Notebooks zur Eintragung durch die
Lehrkrafte eingerichtet werden, die ausschlief3lich fir
das elektronische Klassenbuch genutzt werden. Die
Lehrkraft kann dann zu Beginn des Unterrichts etwa
die Anwesenheit und im Laufe der Stunde Eintrage,
zum Beispiel erzieherische Einwirkungen (,Tadel")
sowie Hausaufgaben und Lehrstoff eintragen. Da-
bei kdnnen mehrere Schiiler gleichzeitig ausgewahlt
und mit demselben Eintrag versehen werden (bei-
spielsweise bei gemeinsamer Verspatung). Zudem
koénnen Lehrkréfte ber einen Zugriff von zu Hause
aus im Krankheitsfall Arbeitsauftrage an die vertre-
tende Lehrkraft direkt in die entsprechende Stunde
eintragen.
Die Software sieht auch Zugriffsrechte der El-
tern vor, was in dieser Form beim herkommlichen
Klassenbuch nicht zuldssig war. Andererseits haben
Eltern nach den Bestimmungen der Schulordnungen
zumindest einen Auskunftsanspruch tber die ihr
Kind betreffenden Daten (zum Beispiel § 8 Abs. 3 S.
3 USchO). Wie die Schule diesen Auskunftsanspruch
erfillt, liegt in ihrem pflichtgemaf3en Ermessen. In-
sofern kommt auch die Einrdumung eines Zugriffs
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auf das elektronische Klassenbuch vom Grundsatz
her infrage. Allerdings ist der Zugriff hierbei strikt auf
die Daten des eigenen Kindes zu beschrdnken. Dies
gilt insbesondere im Falle eines ,Tadels" bei mehre-
ren Schiilerinnen und Schilern.

Die Software verfiligt auch tber eine Nachrichten-
funktion, die eine Weiterleitung der Nachrichten
auf die hinterlegte E-Mail-Adresse bietet. Soweit
Schulen planen, zum Beispiel nach drei vergessenen
Hausaufgaben Elternbriefe (iber das System abzuwi-
ckeln, ist hierbei zu bedenken, dass in der Kommuni-
kation mit den Eltern personenbezogenen Daten per
E-Mail nur verschliisselt tibermittelt werden diirfen.
Alternativ kann die Benachrichtigung der Eltern per
E-Mail tiber WebUntis lediglich auf das Vorliegen
einer Nachricht hinweisen, selbst jedoch keine per-
sonenbezogenen Daten enthalten. Die Versendung
von Nachrichten per E-Mail, die lediglich allgemeine
Informationen enthalten (etwa Unterrichtsausfalle;
Einladung zum Tag der Offenen Tur), ist dagegen
unproblematisch.

Bei Eintritt der Volljahrigkeit der Schiilerinnen und
Schiiler muss sowohl der Zugang der Erziehungsbe-
rechtigten als auch die Unterrichtung der Eltern per
E-Mail geldscht oder inaktiv geschaltet werden.

Der oder die schulische Datenschutzbeauftragte
sollte im Rahmen der Vorabkontrolle den Umfang
der gespeicherten Daten und die vorgesehenen
Auswertungsmoglichkeiten priifen (§ 11 Abs. 3 Nr.
3 in Verbindung mit § 9 Abs. 5 LDSG). Auf3erdem

ist eine Verfahrensbeschreibung zu erstellen und

das Verfahren in das Verfahrensverzeichnis vor Ort
aufzunehmen. Die Eltern sollten Gber die Einflihrung
des elektronischen Klassenbuchs und der damit in
Zusammenhang stehenden Informationsvorgange
unterrichtet werden. Sofern hierbei private E-Mail-
Anschriften der Eltern beziehungsweise der Schiile-
rinnen und Schiiler erfasst werden sollen, ist dies nur
auf freiwilliger Basis mdglich.

In einer Dienstanweisung (Muster siehe unter
,Links") sollten insbesondere folgende Fragen des
technisch-organisatorischen Datenschutzes geregelt
werden:

m Definition des Zwecks des Verfahrens,

m verschlisselter Zugriff auf das Webportal,

m automatischer Logout nach wenigen Minuten

(o))
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Inaktivitat (insbesondere bei mobilen Endgeraten),

m Verwendung von sicheren Passwortern, wenn tber
Apps auf das elektronische Klassenbuch zugegriffen
wird; kein Schreibzugriff auf das Klassenbuch via App,
m Regelungen zum dienstlichen Einsatz privater
Endgerate (BYOD),

m Zwei-Faktor-Authentifizierung bei der Anmeldung,
m Erstellen eines Rollenberechtigungskonzeptes
(wer darf auf welche Daten lesend oder schreibend
zugreifen? Welche Auswertungen sind durch welche
Personen zulassig? Sind die Auswertungen anonym
oder personenbezogen?);

Genaue Rollen vorsehen (unter anderem fiir Schul-
leitung, Klassenlehrerinnen und -lehrer, Administra-

B. Gesetze und Vorschriften

§ 2 Urheberrechtsgesetz (UrhG) — Allgemeines
§ 69a UrhG — Gegenstand des Schutzes
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toren, Eltern, Schilerinnen und Schiiler, Austausch-
schiiler, Praktikanten),

m Einmalpasswort zur Erstanmeldung (per Brief mit
Rickantwortzettel und Hinweisen zu den eingestell-
ten Passwortrichtlinien),

m Protokollierung der Nutzeraktivitaten; Beteiligung
der Personalvertretung (Abschuss einer Dienstver-
einbarung),

m Backup: Exporte von unverschliisselten Datensat-
zen auf beweglichen Datentrdgern sichern, die an
einem gesicherten Ort (zum Beispiel Safe) deponiert
werden,

m Erarbeitung eines Léschkonzepts unter Beachtung
vorgeschriebener Loschfristen.

§ 69b UrhG — Urheber in Arbeits- und Dienstverhaltnissen

§ 69¢ UrhG - Zustimmungsbediirftige Handlungen

§ 69d UrhG - Ausnahmen von den zustimmungsbediirftigen Handlungen
§ 4 Landesdatenschutzgesetz (LDSG) - Auftragsdatenverarbeitung

§ 9 LDSG —Technisch-organisatorischer Datenschutz

§ 17 LDSG - Ubermittlung personenbezogener Daten ins Ausland sowie an iiber- oder zwischenstaatliche

Stellen

§§ 103, 105 Ubergreifende Schulordnung (USchO) — Werbung, Gewerbliche Betatigung

§ 89 Abs. 6 USchO - Klassen- und Kursbiicher

§ 90 Abs. 1 USchO in Verbindung mit § 9 Abs. 2 LDSG — Ma3nahmen des technisch-organisatorischen Daten-

schutzes

§ 90 Abs. 2 USchO - Léschung personenbezogener Daten in automatisierten Dateien
§§ 49, 50 Schulordnung fur die 6ffentlichen Grundschulen (GrSchulO) — Erhebung und Verarbeitung, Siche-

rung und Aufbewahrung personenbezogener Daten

§ 55 Abs. 7 Schulordnung fiir die 6ffentlichen berufsbildenden Schulen (BBiSchulO) — Klassen- und Kursbiicher
§ 91 Abs. 5 Schulordnung fiir die 6ffentlichen Sonderschulen (SoSchulO) - Klassen- und Kursbiicher

C. Quellen

Thomas Hoeren: Internetrecht. Miinster 2016.

Abrufbar unter https://www.uni-muenster.de/Jura.itm/hoeren/lehre/materialien

(unter ,Lehre", ,Materialien")

Dr. Artur-Axel Wandtke/Dr. Winfried Bullinger: Praxiskommentar zum Urheberrecht. 3. Auflage.

Miinchen 2009.

Thomas Dreier/Gernot Schulze: Urheberrechtsgesetz — Urheberrechtswahrnehmungsgesetz — Kunsturheberge-

setz. Kommentar. 3. Auflage. Miinchen 2008.
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Flyer ,Schulischer Datenschutz — Fragen und Antworten fir Lehrkréfte in Rheinland-Pfalz".
Abrufbar unter https://www.youngdata.de/ (unter ,Was gibt’s in deiner Nahe?", ,Rheinland-Pfalz", ,Schul-

datenschutz in Rheinland-Pfalz")

23. Tatigkeitsbericht des Landesbeauftragten fiir den Datenschutz und die Informationsfreiheit, Tz. 6.1.2: Gut
gemeint - schlecht gemacht: Werbemaf3nahmen im Schulbereich
Abrufbar unter https://www.datenschutz.rlp.de (unter ,Service", ,Tatigkeitsberichte")

Rundschreiben des Kultusministeriums vom 20.31986 zur Aufbewahrung, Aussonderung, Archivierung und
Vernichtung des amtlichen Schriftguts: Ziffer 6.2.1 und 6.3.

D. Links

http://www.ifross.de/

Website der Instituts fur Rechtsfragen der freien und Open-
Source-Software mit juristischen Hintergriinden zu freier
Software und alternativen Lizenzmodellen

http://www.fsf.org/
http://www.gnu.de/

Hintergriinde zu freien Software-Lizenzmodellen

http://sourceforge.net/

Portal fir quelloffene Software (auf englisch)

http://www.bpb.de/
(unter ,Themen", ,Medien", ,Open Source")

Dossier ,,Open Source" der Bundeszentrale fir politische
Bildung

http://www.linux-community.de/
http://www.linuxforen.de/

Zentrale Anlaufstellen fur alle Linux-Interessierten

https://www.datenschutz.rlp.de/
(unter ,Service", , Tatigkeitsberichte")

25. Datenschutzbericht des Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit; Tz 14.2: Wolkiger
Datenschutz — Nutzung von Office365 durch 6ffentliche
Stellen

https://www.datenschutz.rlp.de/
(unter ,Service", ,Themen A-Z",
,Selbstdatenschutz")

Informationen des Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit zum Selbstdatenschutz -
Dropbox und Co sicher nutzen

https://cloud.telekom.de/de/blog/
microsoft-deutsche-cloud/

Microsoft Deutschland Cloud

https://tinyurl.com/kuy5fm?2

Safe Harbor-Urteil des Europdischen Gerichtshofs auf
www.bfdi.bund.de

https://tinyurl.com/mu6t8r5

Unabhéangiges Landeszentrum fiir Datenschutz Schleswig-
Holstein: Unter welchen Voraussetzungen diirfen

digitale Klassen- und Notizbiicher gefiihrt werden,

und ist dies auch mit einem Webservice zuldssig? Mit
Dokumentenpaket zu WebUntis (Mustertexte fir Vertrag
Auftragsdatenverarbeitung und Dienstanweisung)

Aktualisierung 2017
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Besondere Hinweise fiir schulische Datenschutzbeauftragte,
bereit gestellt vom Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit

https://www.datenschutz.rlp.de/
(unter ,Service", ,Infothek", ,Materialien")

Orientierungshilfe Passwortgestaltung des
Landesbeauftragten flir den Datenschutz und die
Informationsfreiheit

https://www.datenschutz.rlp.de/
(unter ,Service", ,Infothek", ,Materialien")

Muster-Verpflichtungserklarung nach § 8 LDSG auf

https://tinyurl.com/n3mmx2n http://www.datenschutz.rlp.de/

Auftragsdatenverarbeitung nach LDSG — Mustervertrag
des Landesbeauftragten fur den Datenschutz und die
Informationsfreiheit

https://www.datenschutz.rlp.de/
(unter ,Service", ,Infothek", ,Materialien")

E. Fallbeispiele

Fall 1:

Eltern A haben einen neuen Computer gekauft und méchten ihren alten nun der Klasse ihres Sohnes spenden.
Lehrer B freut sich iber den neuen Computer und mdchte eine CD-ROM mit einer Software fir Textverarbei-
tung und Tabellenkalkulation auf dem PC installieren. Die Software von dieser CD-ROM ist jedoch bereits auf
dem PC im Lehrerzimmer installiert, und in den Lizenzbedingungen steht, dass nur eine gleichzeitige Installati-
on auf einem Computer erlaubt ist. Darf B die Software dennoch nutzen?

Losung:

Nein! Die Installation des Programms stellt eine urheberrechtlich relevante Vervielfaltigungshandlung dar (§
69¢ Nr. 1 UrhG), welche die Zustimmung des Rechteinhabers erfordert. Etwas anderes kann sich nur aus den
Lizenzbedingungen ergeben. Doch auch hieraus ergibt sich lediglich eine Einzellizenz. Installiert B die Software,
wiirde er Urheberrechte verletzen. Um die Textverarbeitung und die Tabellenkalkulation zu nutzen, bendtigt er
daher eine weitere Lizenz.

Fall 2:

Die Schule A besitzt ein Excel-Lernprogramm fiir 30 Einzelplatzlizenzen. Da fiir die Schule ein Intranet einge-
richtet wird, installiert Lehrer B nun das Lernprogramm einmal auf dem Netzwerk-Server. Dies hat zur Folge,
dass die Client-Rechner (= die am Netzwerk angeschlossenen einzelnen PC) die Lernprogramme tiber den
Server aufrufen kénnen. Ist dies zuldssig?

Losung:

Nein! Durch die Installation des Lernprogramms liegt eine unzuldssige Vervielfaltigung vor. Es handelt sich
nach herrschender Meinung (einer fur viele: Wandtke/Bullinger, § 69d UrhG Rn. 35) nicht um eine bestim-
mungsgema(3e Vervielfaltigung, welche nach § 69d Abs. 1 UrhG erlaubt wére. Die Schule besitzt 30 Einzel-
platzlizenzen. Zu ihrem bestimmungsgemé(3en Gebrauch oder zur Fehlerberichtigung (§ 69d Abs. 1 UrhG)
ist die Einrichtung auf dem Server nicht erforderlich. Dariiber hinaus unterscheidet das Urheberrecht genau
zwischen Einzelplatz und Netzwerk. Es besteht die Gefahr, dass die angeschlossenen Client-Rechner das Pro-
gramm aufrufen und dadurch erneut vervielfaltigen. Stellt die Schule sicher, dass zu keinem Zeitpunkt mehr als
30 Vervielfaltigungen stattfinden, kdnnte dies hingegen — hinsichtlich der 30 erworbenen Einzelplatzlizenzen
— eine erlaubte Vervielfaltigung sein, da es dem vertraglichen Inhalt des Lizenzvertrages nicht widerspricht.
Dennoch ist auch dann Vorsicht geboten, da diesbeziiglich noch kein hochstrichterliches Urteil vorliegt. Um
diese Problematik zu umgehen, wird die Verwendung von Schul- oder Klassenlizenzen empfohlen.

SCHULE.MEDIEN.RECHT. 9 Aktualisierung 2017



BAUSTEIN 3: UNTERRICHT

Fall 3:

Die G-Schule mdchte kiinftig virtuelle Klassenzimmer einrichten und hierfir die kostenlose Software Google
Classroom (fir das Verteilen und die Kontrolle der Hausaufgaben) in Kombination mit der Moodle-Plattform
moodle@rlp (fur Arbeitsblatter und die Kommunikation) verwenden. Wére das zuldssig und welche Anforde-
rungen missten dann beachtet werden?

Losung:

Die Nutzung von Google Classroom setzt das Vorhandensein eines Google-Kontos voraus. Diese Accounts
mussen von der Schule angelegt werden. Dabei diirfen keine personenbezogenen Daten der Schiilerinnen und
Schiiler verwendet werden. Weiterhin darf keine Verknlpfung mit bereits vorhandenen Google-Accounts, wie
zum Beispiel YouTube oder Google Mail erfolgen.

In Bezug auf die Moodle-Lernplattform moodle@rlp ist eine Einwilligungserklarung der Schiilerinnen und Schi-
ler beziehungsweise der Lehrkrafte erforderlich.

Fall 4:
Lehrer F mdchte seinen Schiilerinnen und Schiilern tiber den Clouddienst ,Dropbox" ein Arbeitsblatt zum Abruf
zur Verfligung stellen. Wie ist das datenschutzrechtlich zu bewerten?

Losung:
Da hier keine personenbezogenen Daten in der Cloud gespeichert werden, kann Lehrer F die Dropbox so wie
beschrieben nutzen.

Fall 5:

Schulleiter S méchte die Eltern kiinftig beim ,Schulschwénzen ihrer Kinder starker einbinden und plant eine
automatische Benachrichtigung der Eltern per Mail, wenn ein Kind unentschuldigt nicht am Unterricht teil-
nimmt. Auf3erdem soll kiinftig eine Auswertung nach Fehlzeiten, Verspatungen und Beurlaubungen von Schiile-
rinnen und Schiilern moglich sein. Zu diesem Zweck soll eine Software angeschafft werden, die das herkdémm-
liche Klassenbuch ablést und in ein elektronisches Klassenbuch tiberfiihrt. Ist dies zuldssig?

Losung:

Ja, unter folgenden Voraussetzungen: Zundchst sollte der oder die schulische Datenschutzbeauftragte eine
Vorabkontrolle nach § 9 Abs. 5 LDSG durchfiihren (§ 11 Abs. 3 Nr. 3 LDSG) und priifen, welche Daten im
elektronischen Klassenbuch tiberhaupt gespeichert werden sollen. Hierbei ist der Grundsatz der Erforderlich-
keit und der vorgegebene Datenkatalog fiir Klassen- und Kursbiicher zu beachten (siehe § 89 Abs. 6 USchO).
Auswertungen nach Abwesenheitsgriinden sollten grundsatzlich nur in anonymisierter Form zuldssig sein. Die
private E-Mail-Anschrift der Eltern kann nur auf der Basis einer informierten Einwilligungserklarung erhoben
und gespeichert werden. Im Wege der E-Mail-Kommunikation diirfen personenbezogene Daten durch die Schu-
le nicht unverschlisselt an die Eltern Gibermittelt werden.
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3.3 NUTZUNG VON FILMEN, UNTERRICHTSFILMEN, BILDERN, MUSIK, WEBSITES IM UNTERRICHT

dies zulassig ist.

Lehrerin A mochte Bildkopien, die sie aus dem Internet zusammengestellt hat, fiir ihren Unterricht
verwenden. Da sich das Urheberrecht in den letzten Jahren mehrfach geandert hat, ist sie nun unsicher, ob

A. Sachinformation

Im Schulunterricht stellt sich beim Einsatz der di-
gitalen Medien immer wieder die Frage nach der
rechtlichen Zuldssigkeit. Das Urheberrecht findet
dann Anwendung, wenn es um Werke geht, die eine
personliche geistige Schopfung darstellen. Geschiitzt
sind nicht nur Bilder und Texte, sondern auch Filme,
Fotos, Musikwerke und Werke der bildenden Kunst.
Bei jedem dieser Werke ist, sofern eine kreative
Leistung vorliegt, das Urhebergesetz (UrhG) zu be-
achten.

Daneben gibt es auch noch die sogenannten Lei-
stungsschutzrechte. Denn auch Leistungen anderer
Art, wie etwa Darstellungen wissenschaftlicher und
technischer Art wie Tabellen, Plane oder Karten oder
die Interpretation eines Klavierkonzertes, werden
geschiitzt. Das gleiche gilt fiir den Tontragerher-
steller. Trotz der mehrfachen Novellierungen des
Gesetzes in den letzten Jahren gilt immer noch der
in § 15 UrhG formulierte Grundsatz, nach dem die
Nutzung, Veréffentlichung oder Vervielfaltigung
eines geschiitzten Werkes allein dem Urheber zu-
steht und ohne eine ausdriickliche Genehmigung
nicht erlaubt ist. Das heif3t: jede Verwendung eines
urheberrechtlichen Werkes bedarf der Zustimmung
des Urhebers. Ahnliches gilt fiir den Leistungsschutz-
berechtigten. Mit dem Herunterladen aus dem Inter-
net und der Einbindung der Bilder in den Unterricht
bendtigt Lehrerin A also prinzipiell die Genehmigung
der Rechteinhaber.

Der oben genannte Grundsatz beschneidet in seiner
Absolutheit jedoch &ffentliche Interessen wie das
Recht der Wissenschaft und Bildung oder die Presse-
freiheit. Um diese Interessen zu schitzen, sieht das
Urhebergesetz auch Ausnahmen vom Grundsatz vor.

SCHULE.MEDIEN.RECHT. n

Gemeinfreie Werke

Es gibt sogenannte ,gemeinfreie" Werke. Diese
dirfen ohne weiteres frei verwendet werden. Dies
sind zum einen ,,amtliche” Werke (wie Urteile,
Gesetzentwiirfe etc.), fir die von vorneherein kein
Urheberrechtsschutz besteht. Hier ist jedoch im-
mer zu uberpriifen, ob eine Bearbeitung der Werke
stattfand, die wiederum urheberrechtlich geschitzt
sein kann. Es empfiehlt sich, grundsatzlich Werke aus
Originalquellen zu verwenden, die in der Regel inzwi-
schen auch online abrufbar sind.

Zum anderen werden Werke gemeinfrei, wenn das
Urheberrecht durch Ablauf der Schutzfrist (70 Jahre
nach dem Tod des Urhebers) erloschen ist. Auch die
Leistungsschutzrechte sind zeitlich begrenzt (50
Jahre nach dem Tod des Urhebers). Nach Ablauf der
jeweils geltenden Schutzfrist darf die Leistung von
jedermann frei verwertet werden. Sinn der Befristung
ist es, dass die Werke im Interesse des kulturellen
Fortschritts zum Allgemeingut werden sollen. Dari-
ber hinaus gibt es seit 2013 die sogenannte Creative
Commons Lizenz 0 (CCO). Diese ermoglicht die Frei-
gabe aller eigenen Schutzrechte an einem erschaf-
fenen Werk und ist den gemeinfreien Werken nahezu
gleich zu setzten (zu CC-Lizenzen siehe Kapitel 3.4).

Bearbeitung von Werken

Grundsatzlich bedarf es bei der Verwendung eines
bearbeiteten Werkes der Einwilligung des Urhebers,
§ 23 UrhG. Nach § 24 UrhG darf aber ohne Zustim-
mung des Urhebers das Werk frei benutzt werden,
um ein selbstandiges neues Werk zu erschaffen und
zu verwenden. Das neu geschaffene Werk muss dafir
selbststandige eigenpersonliche Ziige aufweisen.
Dies ist dann der Fall, wenn die individuellen Merk-
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male des alteren Werkes verblassen (Verblassens-
formel des BGH, Az: | ZR 42/05). Eine Abgrenzung
gestaltet sich in der Regel sehr schwierig und erfolgt
nach den konkreten Umstdnden des Einzelfalls.
Erforderlich ist, dass das alte Werk hinter dem neu
geschaffenen zuriicktritt und sich ihm unterordnet.
Je individueller und komplexer das benutzte Werk ist,
desto umfangreicher und origineller muss die Neu-
schopfung sein. Im Zweifel empfiehlt es sich, die
Einwilligung des Rechteinhabers einzuholen.

Schranken des Urheberrechts

Dariiber hinaus sind bestimmte Verwertungshand-
lungen ohne Einwilligung des Rechteinhabers zulds-
sig. Das Gesetz spricht von sogenannten ,,Schran-
ken" des Urheberrechts. Mochte eine Lehrkraft also
ein bestimmtes Werk verwenden, muss sie tiberprii-
fen, in welche Rechte eingegriffen wird und in wel-
cher Form dies zuldssig ist.

Der Bundestag hat am 30. Juni 2017 das sogenannte
Urheberrechts-Wissenschaftsgesetz beschlossen,
dem der Bundesrat am 7. Juli 2017 zugestimmt hat
und mit dem insbesondere die Schrankenregelungen
des Urheberrechtsgesetzes tiberarbeitet werden.

Sie sollen hierdurch ubersichtlicher und einfacher
verstandlich werden. Die Anderungen treten erst
zum 1. Mdrz 2018 in Kraft, so dass in den folgenden
Ausfuihrungen zunachst noch von der gegenwartigen
Rechtslage ausgegangen wird.

Fir den Bildungsbereich existieren Ausnahmen fir
bestimmte Verwendungen von Werken:

m § 44a UrhG lasst voriibergehende Verviel-
faltigungshandlungen zu, die fliichtig sind und
deren Zweck es ist, ein Werk rechtmaf3ig zu nutzen.
Danach ist beispielsweise die Projizierung eines
Unterrichtswerkes mithilfe einer Dokumentenkame-
ra moglich. Wichtig ist, dass diese voriibergehende
Vervielfaltigung keine eigenstandige wirtschaftliche
Bedeutung hat. Die wiedergegebene Kopie darf
jedoch nicht in einer Weise gespeichert werden, die
uber das fiir den Projektionsvorgang Notwendige
hinausgeht.

Aktualisierung 2017
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m § 46 UrhG erlaubt die Aufnahme geschiitzter
Inhalte in Sammlungen von Werken mehrerer Ur-
heber fiir den Unterrichtsgebrauch ohne Einwilligung
des Berechtigten, sofern die Werke bereits veroffent-
licht sind.

Hiervon kdnnen Lehrkrafte profitieren. So kann eine
Lehrkraft beispielsweise Werke verschiedener zeit-
gendssischen Maler im Unterricht in einer Sammel-
mappe zusammenfligen und zur Veranschaulichung
im Unterricht vervielfaltigen. Erlaubt ist auch das
Einstellen auf den Intranetserver der Schule, wenn
etwa per Passwort sichergestellt ist, dass ausschlief3-
lich einer Zielgruppe Zugriff gewahrt wird und da-
riber hinaus die Inhalte innerhalb des Unterrichts
verwendet werden.

m § 47 UrhG gestattet Schulen, Schulfunksen-
dungen aufzuzeichnen, um sie im Unterricht wieder-
zugeben.

»Schulfunk” sind Sendungen, die von Rundfunk-
anstalten wie dem SWR oder dem HR angeboten
werden und die fiir den Einsatz im Schulunterricht
bestimmt sind. Dabei ist zu beachten, dass die Auf-
zeichnung einer Schulfunksendung nicht zeitlich
unbegrenzt genutzt werden darf. Sie muss spate-
stens zum Ende des auf die Ausstrahlung folgenden
Schuljahrs wieder geléscht werden. Im Internet gibt
es inzwischen Angebote (siehe z. B ,Planet Schule"
unter ,Links"), wo Schulfernsehen fiir den Unterricht
angeboten wird. Im Abspann der Sendung sollte die
Quelle erkennbar sein, um der Namensnennung (§
93 Abs. 2 UrhG) geniige zu tun.

Eine weitere Moglichkeit fur Lehrkrafte, Filme fir
den Unterricht zu verwenden, ist die Leihe bei den
Medienzentren. Hier ist die Nutzung erlaubt, da die
Lizenzrechte die Nutzung fiir Bildungseinrichtungen
zulassen. Insbesondere steht allen (angehenden)
Lehrkraften das Medienportal OMEGA (Online-
Medien- und Gesamtangebot) zur kostenfreien
Verfiigung. Uber dieses Portal werden alle rheinland-
pfalzischen Schulen und Studienseminare sowie
Fort- und Weiterbildungseinrichtungen mit rechtssi-
cheren und qualitatsgepriiften digitalen Medien aller
Art versorgt. Neben kostenfreien Medien (z.B. OER,
,open educational resources") werden auch Landes-
lizenzen, Kreislizenzen und Schullizenzen kommerzi-
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eller Medien abgebildet.

Problematisch ist allerdings die privat erworbene
Kopie eines Filmes. Einen Film innerhalb des pri-
vaten Bereiches anzuschauen ist selbstverstandlich
erlaubt. Leider schweigt das Urheberrechtsgesetz zu
einer eindeutigen Abgrenzung zwischen Offentlich-
keit und Privatsphare. Lediglich der § 15 Abs. 3 UrhG
erlautert die Offentlichkeit mit einer Negativformu-
lierung: Danach gehort zur Offentlichkeit jeder, der
nicht mit demjenigen, der das Werk verwertet, oder
mit den anderen Personen, denen das Werk in un-
korperlicher Form wahrnehmbar |[...] gemacht wird,
durch personliche Beziehungen verbunden ist. Im
Umkehrschluss hief3e dies, dass diejenigen, die durch
personliche Beziehung miteinander verbunden sind,
sich nicht in der Offentlichkeit befinden. Allerdings
sind die juristischen Meinungen hierzu sehr umstrit-
ten und ein hochstrichterliches Urteil wurde bis heu-
te nicht gefallt.

Die nutzer- und bildungsfreundliche Meinung geht
von der Zulassigkeit der Wiedergabe des Filmes
innerhalb des Klassenverbundes aus. Hier sei ein
padagogischer Zweck gegeben und der Film wiirde
lediglich einem begrenzten Personenkreis zugang-
lich gemacht werden, dessen Teilnehmer alle durch
personliche Beziehung miteinander verbunden seien,
also nicht der Offentlichkeit angehérten. Die ver-
werterfreundliche Meinung widerspricht dem und
geht davon aus, dass auch innerhalb der Klasse keine
Privatsphdre herrsche und Filmvorfiihrungen nur als
privater Gebrauch (§ 53 Abs. 1 UrhG) oder als 6ffent-
liche Wiedergabe (§ 52 UrhG) zugelassen seien.
Mangels eines klaren Regelwerkes oder einer ver-
bindlichen Gerichtsentscheidung ist es ratsam, auf
privat aufgezeichnete oder entliehene Filme im
Unterricht zu verzichten. Dies gilt selbstverstand-
lich nicht fiir Filme, die den Schulen in den Medien-
zentren zur Ausleihe angeboten werden.

Unklar ist ebenfalls die rechtliche Einordnung des
Streamens von Filmen.

Beim Streamen schaut der Nutzer — dhnlich wie beim
Fernsehen — im Internet Filme an. Dabei werden ein-
zelne Filmdateien aus dem Internet abgerufen, ohne
dass der Film vollstandig auf der Festplatte des Rech-
ners gespeichert wird. Der Film ist lediglich im tem-
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poraren Arbeitsspeicher vorhanden und wird spéte-
stens geldscht, wenn der Rechner herunterfahrt. Es
herrscht Streit dariiber, ob diese Form der Nutzung
das Urheberrecht verletzt oder nicht:

Die verbraucherfreundliche Meinung geht davon aus,
dass es unerheblich sei, ob eine rechtswidrige Ver-
vielfaltigung des Filmes vorldge, da jedenfalls eine
Verwendung zum privaten Gebrauch zulassig sei,
sofern fir die Vervielfaltigung nicht eine offensicht-
lich rechtswidrige Vorlage verwendet wiirde. Dariiber
hinaus kdnnte nach dieser Ansicht ebenfalls eine
zulassige Vervielfaltigung nach § 44a UrhG vorliegen
(siehe oben unter § 44a UrhG). Danach handele es
sich um eine voriibergehende, fliichtige Speicherung,
die keine eigenstandige wirtschaftliche Bedeutung
habe, da keine neue, eigenstandige Nutzungsmog-
lichkeit er6ffnet wiirde (Fangerow, Schulz Grur 2010
S. 677).

Die Gegenmeinung, die hauptsachlich von der Film-
und Verwertungsindustrie vertreten wird, sieht im
Streamen eine rechtswidrige Vervielfaltigung. Das
Streamen sei zum einen immer dann illegal, wenn es
offensichtlich nicht von den Rechteinhabern ange-
boten wiirde. Zum anderen greife § 44a UrhG nicht,
da es eine aufgrund der neuen Technik eigenstandige
wirtschaftliche Bedeutung habe.

Abschlief3end wird diese Frage wohl erst geklart wer-
den konnen, wenn die hochsten Gerichte darliber zu
entscheiden haben. Bis dahin befindet sich die Nut-
zung von illegalen Streaming-Portalen in einer recht-
lichen Grauzone und sollte im Unterricht keine Ver-
wendung finden. Selbstverstandlich kdnnen offizielle
youtube-Kandle und Mediatheken uneingeschrankt
im Unterricht verwendet werden.

m Nach § 48 UrhG ist die Vervielfaltigung und
Verwendung 6ffentlicher Reden, die bei Versamm-
lungen oder bei Verhandlungen vor staatlichen, kom-
munalen oder kirchlichen Organen gehalten oder
durch Zeitschriften, Radio und Fernsehen verbreitet
worden sind, zuldssig. Solche Reden diirfen im Unter-
richt wiedergegeben werden.

m Nachrichten, die lediglich dem Tagesinteresse

dienen, dirfen nach § 49 UrhG aufgezeichnet,
vervielfaltigt und im Unterricht eingesetzt werden,
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soweit es sich um kurze Ausziige aus mehreren
Kommentaren oder Artikeln in Form einer Ubersicht
handelt.

m Tagesereignisse, die durch Funk oder durch
dhnliche technische Mittel in Zeitungen, Zeitschrif-
ten und anderen Druckschriften oder auf sonstigen
Datentragern veroffentlicht wurden, diirfen nach §
50 UrhG kopiert und fir den Unterricht benutzt wer-
den. Die Verwendung muss jedoch in unmittelbarem
Zusammenhang mit dem Tagesereignis stehen. Dies
ist der Fall, wenn die Informationen nicht mehr als
eine Woche alt sind.

m Zuldssig ist gemaf § 51 UrhG auch die Verviel-
faltigung, Verbreitung und &ffentliche Wiedergabe
eines veroffentlichten Werkes zum Zweck des Zitats.
Dabei muss der Umfang der Zitierung auf das be-
schrankt werden, was fir die Erlduterung der eigenen
Ausfuhrungen erforderlich ist. So kdnnen beispiels-
weise kleine Teile eines Werkes in ein selbststandiges
Werk eingebunden werden. Auch Texte zahlen zu den
Sprachwerken.

Auf3erdem diirfen ganze Werke in ein selbststandiges
wissenschaftliches Werk aufgenommen werden. Zu
beachten sind dabei folgende Einschrankungen:

e Zitatzweck: Das zitierende Werk muss eine ei-
gene geistige Leistung darstellen, die sich nur als
Beleg oder Hilfsmittel eines Zitates bedient. Das
Zitat selbst muss immer im Hintergrund stehen.
Das zitierte Werk darf nur ,als Beleg" fiir das ei-
gene Werk dienen, sodass zwischen dem eigenen
und dem zitierten Werk eine innere Verbindung
bestehen muss.

e Zitatumfang: Der Zitierende darf nicht das
gesamte Werkrepertoire eines Urhebers verwen-
den, sondern muss sich auf einzelne Quellen
beschranken. Zwar ist ein sogenanntes Grof3zitat
zuldssig, allerdings nur, wenn es dies zur Unter-
mauerung einer eigenen Aussage erforderlich
ist und es sich um ein wissenschaftliches Werk
handelt.
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e Quellenangabe: Bei jedem Zitat muss die Quel-
le deutlich angegeben werden. Zu beachten ist,
dass ein Link als Quellenangabe — wegen der
Fluchtigkeit dieses Verweises — regelmaf3ig nicht
ausreichen wird. Ein Link stellt kein Zitat dar und
ist immer zuldssig. Werke, die lediglich sinnge-
ma[3 verarbeitet werden, also nicht wortlich,
mussen nicht im Text kenntlich gemacht werden.
Hier reicht es, wenn sie in der Liste der Quellen
erscheinen.

m § 52 UrhG beinhaltet die 6ffentliche Wiedergabe
von Theater- oder Musikauffiihrungen. Sofern sie
keinem Erwerbszweck dient, die Teilnehmer ohne
Entgelt zugelassen werden und keiner der ausi-
benden Kiinstler eine besondere Vergiitung erhalt, ist
die Darbietung urheberrechtlich geschiitzter Werke
genehmigungsfrei, § 52 Abs. 1 Satz 1. Sogar die
Vergtitungspflicht entfallt fir Schulveranstaltungen,
sofern sie nach ihrer sozialen oder erzieherischen
Zweckbestimmung nur einem bestimmt abgegrenz-
ten Kreis von Personen zuganglich sind, § 52 Abs. 1
Satz 3. Fiurr andere, hiervon nicht umfasste Veranstal-
tungen, siehe Kapitel 3.4 zum Pauschalvertrag der
Gema und der kommunalen Spitzenverbdnde.

m § 52a UrhG gestattet das Recht der ,,6ffentlichen
Zuganglichmachung" von Werken fiir den Schulun-
terricht und die Forschung. Eine 6ffentliche Zugang-
lichmachung liegt vor, wenn ein Inhalt in digitaler
Form uber ein Datennetz zur Verfligung gestellt wird
und dieser von Schiilerinnen und Schiilern unabhan-
gig von Ort oder Zeit abgerufen werden kann.

Von besonderer Bedeutung ist diese Regel fiir ein

Schulintranet.

Im Einzelnen ist zu beachten: Nicht jedes Werk darf

verwendet werden. Nach § 2 des Gesamtvertrages

zur Vergilitung von Anspriichen nach § 52a UrhG
von Februar 2014 diirfen:

+ kleine Teile eines Werks: maximal 12 % eines
Werks, bei Filmen jedoch nicht mehr als fiinf Minu-
ten Lange,

+ Teile eines Werks: 25 % eines Druckwerks, jedoch
nicht mehr als 100 Seiten,

+ Werke geringen Umfangs:
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o ein Druckwerk mit maximal 25 Seiten, bei
Musikeditionen maximal sechs Seiten,

o ein Film von maximal fiinf Minuten Lange,

o maximal funf Minuten eines Musikstlicks sowie,

o alle vollstandigen Bilder, Fotos und sonstigen
Abbildungen verwendet werden.

Etwas Besonderes bei der Regelung des § 52a UrhG
sind Schulbiicher. Schulbiicher, die vor 2005 he-
rausgekommen sind, dirfen iberhaupt nicht in das
Schulintranet aufgenommen werden. Zu den ,Wer-
ken, die fiir den Unterrichtsgebrauch bestimmt sind®,
zahlen zum einen , klassische" Lehrwerke, Schul- und
Fachbiicher, Lernhilfen, Ubungsmaterialien sowie
Kursmaterialien fur die Oberstufe, zum anderen
Arbeitshefte, Atlanten und deutsch- oder fremdspra-
chige Lektiren.

Dariiber hinaus sind auch Filme nur begrenzt ver-
wertbar. Der Wortlaut der Vorschrift, nach dem ein
Filmwerk nicht vor Ablauf von zwei Jahren nach Be-
ginn der Ublichen Verwertung in Filmtheatern zulds-
sig ist, ldsst im Unklaren, ob hierunter nur Kinofilme
fallen oder ob auch Fernseh- oder Dokumentarfilme
erst zwei Jahre nach der Erstausstrahlung fiir den
Online-Unterricht verwendet werden diirfen. Bei Ki-
nofilmen muss in jedem Fall die Zwei-Jahres-Frist bis
zur Verwertung im Unterricht eingehalten werden,
beziiglich der tibrigen Filmkategorien kann auf Grund
der derzeitigen rechtlichen Lage keine verbindliche
Empfehlung ausgesprochen werden.

m § 52b UrhG erlaubt die Wiedergabe von Werken
an elektronischen Lesepldtzen, wenn sie sich im
Bestand einer &ffentlich zuganglichen Bibliothek
oder eines Museums befinden und keine vertrag-
lichen Regelungen entgegenstehen (sogenannte
On-the-Spot-Consultations). Dabei diirfen nicht
mehr Exemplare elektronisch zuganglich gemacht
werden, als sich im Bestand der genannten Einrich-
tungen befinden. Es fragt sich, ob Schulbibliotheken
offentliche Bibliotheken im Sinne der Vorschrift sind.
Da Rechtsprechung hierliber fehlt, ist es ratsam, eine
Zuganglichmachung der Biicher in elektronischer
Form in der Schulbibliothek bis zu einer Klarung der
Rechtslage zu unterlassen.
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m § 53 Abs. 3 UrhG erlaubt Kopien fiir den Unter-
richtsgebrauch, solange es sich um kleinere Teile
eines Werkes handelt. Die Kopienzahl ist beschrankt
auf die fur den Unterricht erforderlichen Teilnehmer.
Es ist unerheblich, ob die Kopien fiir einen Klassen-
verband oder in der Hausaufgabenbetreuung bené-
tigt werden.
Durch den Gesamtvertrag zur Einrdumung und
Vergiitung von Anspriichen nach § 53 UrhG zwi-
schen den Landern und den Verwertungsgesellschaf-
ten sind glinstigere Bedingungen vereinbart worden:
* Bis zu 10 % eines jeden Werkes, jedoch maximal 20
Seiten analog (also mit dem Fotokopierer)
kopieren. Das gilt fiir alle Werke, d.h. auch fir
Schulbticher, Arbeitshefte, Sach- und Musikbticher.
+ Au3erdem konnen Lehrkrafte ganze Werke von ge-
ringem Umfang kopieren. Dies gilt nicht fiir Schul-
blicher und sonstige Unterrichtsmaterialien.
+ Musikeditionen mit maximal 6 Seiten diirfen eben-
falls kopiert werden.
Der Gesamtvertrag ist bis zum 31. Dezember 2018
befristet. Fir die Einrdumung der Rechte zahlen die
Lander (und die kommunalen Schultrager) eine Ver-
glitung an die VG Wort.
Darliber hinaus umfasst § 53 Abs. 3 ebenfalls nicht
das Recht die Kopien - ohne Zustimmung des Recht-
einhabers - im Internet wiederzugeben. So darf bei-
spielsweise kein , Uli-Stein-Comic" ohne ausdriick-
liche Erlaubnis auf der Schulhomepage verdffentlicht
werden. Dies ware eine unzulassige Vervielfaltigung,
die nicht einem klar abgegrenzten Personenkreis
zukommt. Ist geplant, die Kopien auf die Schulhome-
page zu laden, ist die Zustimmung des Urhebers
ebenfalls erforderlich.

Die Lehrkréfte an Schulen in Deutschland diirfen
urheberrechtlich geschiitzte Inhalte aus Blichern und
Unterrichtswerken auch digital vervielfaltigen, also
beispielsweise einscannen und den Schiilerinnen und
Schiilern im Unterricht zuganglich machen. Darauf
einigten sich die Kultusministerien der Lander im
oben erwahnten Gesamtvertrag mit dem Verband
Bildungsmedien sowie den Verwertungsgesellschaf-
ten VG WORT, VG Bild-Kunst und VG Musikedition:
Es diirfen 10 % eines Druckwerks (maximal 20 Sei-
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ten) von Lehrkréaften fiir die Veranschaulichung des

eigenen Unterrichts eingescannt, auf Speichermedi-

en wie USB-Sticks abgespeichert und tber Trager wie

Whiteboards den Schiilerinnen und Schiilern zugang-

lich gemacht werden. Bisher war dies nur analog,

also von Papier auf Papier erlaubt. Kiinftig gelten fir
das Kopieren in Schulen folgende zusatzliche Mog-
lichkeiten:

* Die Lehrkrafte konnen von Printmedien, auch Un-
terrichtswerken, die ab 2005 erschienen sind, bis
zu 10% (maximal 20 Seiten) einscannen.

« Lehrerinnen und Lehrer kdnnen diese digitalisierten
Materialien ebenfalls fiir den eigenen Unterrichts-
gebrauch vervielfaltigen und an ihre Schiilerinnen
und Schiiler weitergeben, auch zur Unterrichtsvor-
und -nachbereitung.

* Die eingescannten Materialien kdnnen zudem fir
die Schiilerinnen und Schiiler ausgedruckt werden
und aufSerdem im Unterricht Gber PCs, White
boards und/oder Beamer wiedergegeben werden.

« Die Lehrkréfte konnen die Scans zudem im jeweils
erforderlichen Umfang auch auf ihren Speicherme-
dien ablegen (z. B. Whiteboard, iPad, Laptop, etc.).
Dies umfasst auch die Speicherung auf einem fir
die individuelle Lehrkraft geschiitzten Bereich auf
dem Schulserver.

Erfreulich ist, dass durch die Ergdnzungsvereinbarung
kiinftig Medienbriiche vermieden werden kénnen.
Bestatigt wurde zudem, dass keine Plagiatssoftware
an Schulen installiert werden wird.
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Fazit

Die fuir den Bildungsbereich geltenden Ausnahmen
des Urheberrechts sind sehr speziell. Wird die Frage
der zul3ssigen Verwendung fremder Inhalte gestellt,
sollte man immer folgende Punkte priifen, um eine
konkrete Fallgestaltung urheberrechtlich zu bewer-
ten:

m Wie mochte ich das Werk verwenden (z. B. verviel-
faltigen, 6ffentlich zuganglich machen etc.)?

m Existiert ein erlaubter Zweck (z. B. Veranschauli-
chung im Unterricht)?

m In welchem AusmafR darf ich das Werk verwenden
(in Teilen, in Ausschnitten, das gesamte Werk)?
Hier besonders zu beachten sind die Gesamtver-
trage zwischen den Landern und den Verwertungs-
gesellschaften zur Vergiitung von Anspriichen
nach § 52 a und § 53 UrhG und der Pauschalver-
trag zwischen der GEMA und die kommunalen
Spitzenverbanden, siehe Kapitel 3.4.

m Wenn fir die Verwendung des Werkes keine Ein-
willigung des Urhebers notwendig ist, ist dennoch
zu Uberpriifen, ob eine angemessene Verglitung zu
zahlen ist.

Zusammenfassend kann man festhalten: Sofern
unklar ist, ob ein fremdes Urheberrecht besteht,
sollte beim Rechteinhaber nachgefragt oder auf die
Verwendung von fremden Werken verzichtet werden.
Eine Alternative bieten immer solche Werksamm-
lungen, die unter einer Public Domain Lizenz zur
Verfligung stehen, wie z. B. die Creative Commons
License (mehr dazu in Kapitel 3.4), da hier umfas-
sende Nutzungsrechte eingerdumt werden.
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B. Gesetze und Vorschriften

§ 1 Urheberrechtsgesetz (UrhG) - Allgemeines

§ 2 UrhG - Geschutzte Werke

§ 15 UrhG - Allgemeines

§ 23 UrhG - Bearbeitung und Umgestaltung

§ 24 UrhG - Freie Benutzung

§ 44a UrhG - Voriibergehende Vervielféltigungshandlungen

§ 46 UrhG - Sammlungen fiir Kirchen-, Schul- oder Unterrichtsgebrauch

§ 47 UrhG - Schulfunksendungen

§ 48 UrhG - Offentliche Reden

§ 49 UrhG - Zeitungsartikel und Rundfunkkommentare

§ 50 UrhG - Berichterstattung Uber Tagesereignisse

§ 51 UrhG - Zitate

§ 52 UrhG - Offentliche Wiedergabe

§ 52a UrhG - Offentliche Zuganglichmachung fir Unterricht und Forschung

§ 53 UrhG - Vervielfaltigungen zum privaten und sonstigen eigenen Gebrauch
§ 72 UrhG - Lichtbilder

§ 93 UrhG - Schutz gegen Entstellung, Namensnennung

Gesamtvertrag zwischen den Landern und den Verwertungsgesellschaften zur Vergiitung von Anspriichen nach
§ 52a UrhG

Gesamtvertrag zur Einrdumung und Vergiitung von Anspriichen nach § 53 UrhG zwischen den Landern und den
Verwertungsgesellschaften

C. Quellen

Kathleen Fangerow/Daniela Schulz: Die Nutzung von Angeboten auf www.kino.to. Eine Urheberrechtliche
Analyse des Film-Streamings im Internet. In: Gewerblicher Rechtsschutz und Urheberrecht (GRUR) 8/2010, S.
677-682.

Thomas Hoeren: Internetrecht. Miinster 2016.
Abrufbar unter https://www.uni-muenster.de/Jura.itm/hoeren/lehre/materialien
(unter ,Lehre", ,Materialien")

Zum Verblassen der individuellen Merkmale des alteren Werkes: BGH, Az: | ZR 42/05

Abrufbar unter http://www.bundesgerichtshof.de/ (unter ,Entscheidungen”, dann Dokumentensuche nach
Aktenzeichen)
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D. Links

http://omega.bildung-rp.de/

OMEGA - Medien und Materialien fiir Schulen in Rheinland-
Pfalz — online, rechtssicher und kostenlos

http://bildung-rp.de/
(unter ,Service", ,Medien", ,Mediathek")

Informationen tiber das Angebot der Mediathek im
Padagogischen Landesinstitut Rheinland-Pfalz

http://kmz.bildung-rp.de/

Ubersicht iber die Kommunalen Medienzentren in Rheinland-
Pfalz, ihr Medien- und Fortbildungsangebot

http://www.planet-schule.de

Online-Lernangebot des Schulfernsehens von SWR und WDR

http://www.fwu.de

Rechtlich sichere Medienangebote des Medieninstituts der
Lander fir Schulen, Lehrkrafte und Medienzentren

https://de.wikisource.org/wiki/
Wikisource:Gemeinfrei_2017

Liste von Literaten, Schriftstellern und Wissenschaftlern,
deren Werke 2017 gemeinfrei wurden; existiert auch fir
andere Jahre

http://www.gutenberg.org/
https://www.flickr.com/photos/britishlibrary

https://openclipart.org/

Beispiele fiir Sammlungen gemeinfreier Werke im Netz:
« die internationale digitale Bibliothek ,Project Gutenberg"
« der Fotostream der British Library auf Flickr

« freie Clipart, Animationen und Illustrationen von
openclipart.org

http://tinyurl.com/gpm4a6x

Digitalisierung gemeinfreier Werke durch Bibliotheken -
Leitfaden von Dr. Till Kreutzer auf irights.info (pdf)

http://www.schulbuchkopie.de

Informationen des Verbands Bildungsmedien zu
urheberrechtlichen Fragestellungen in der Schule

http://www.mmkh.de/

(unter ,News/Material", ,Material/
Downloads", , Leitfaden: Rechtsfragen bei
eLearning")

,Rechtsfragen bei eLearning" — Praxis-Leitfaden von
Rechtsanwalt Dr. Till Kreutzer fiir das Multimedia Kontor
Hamburg

http://bildung-rp.de/service/schulrecht.html

Volltext der Gesamtvertrage zu § 52a und § 53 UrhG
zwischen den Landern und den Verwertungsgesellschaften

http://www.bibliotheksverband.de/
(unter ,Vereinbarungen und Vertrage",
Urheberrecht: Gesamtvertrage")

Volltext des Gesamtvertrags zu § 52b UrhG zwischen den
Landern und den Verwertungsgesellschaften
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E. Fallbeispiele

Fall 1:

Lehrerin A mdchte eigene Unterrichtsmaterialien erstellen. Als Vorlage nimmt sie ein Lehrbuch fiir die 10.
Klasse. Sie ldsst sich von der Gliederung und dem Aufbau des Buches inspirieren und tibernimmt auch den Stil
der Aufgabenstellung, verwendet aber eigene Texte, Bilder und Aufgaben. Als sie dies im Kollegium bespricht,
erklart der Schulleiter seine Bedenken hinsichtlich des Urheberrechts an dem individuellen ,Lehrbuch®. Er ist
der Ansicht, fur die Bearbeitung von Werken bedarf es der Einwilligung des Verlages. A ist der Ansicht, sie habe
ein neues Werk erschaffen, welches sie frei verwenden kann. Ist das Vorgehen von A zuldssig?

Losung:

Ja! Das Vorgehen von A ist zuldssig. Werden Materialien in Anlehnung an Lehrbiicher erstellt, diirfen sie verdf-
fentlicht und verwertet werden, sofern sie als selbstandiges Werk in freier Benutzung des Werkes eines anderen
geschaffen worden sind. A hat sich hier lediglich von dem Lehrbuch inspirieren lassen, hat aber eigene Inhalte
verwendet. Das Werk des Verlages ist gegeniiber dem neu entstandenen Werk zuriickgetreten und verblasst.

Fall 2:
Lehrer A will eine Tabelle aus einem Schulbuch, die er auf einer CD-ROM hat, mit dem Beamer an die Wand
projizieren. Darf er das? Was ist, wenn der Inhalt der CD-ROM auf dem Schulserver liegt?

Losung:

Ja! Die Projektion einer erworbenen digitalen Kopie im Klassenzimmer (d. h. nicht-6ffentlich) mit Hilfe eines
Beamers ist zuldssig, weil es sich hier nur um ein fliichtiges Digitalisat handelt. Dies ergibt sich aus § 44a UrhG.
Auch der neue Gesamtvertrag zur Einrdumung und Vergiitung von Anspriichen nach § 53 UrhG gestattet,

10 % eines Werkes einzuscannen. Das gleiche gilt natiirlich ebenfalls, wenn die Inhalte der CD-ROM als zulds-
sige Kopie auf dem Schulserver liegen oder mit dem digitalisierten Schulbuch auf einer Verlagsplattform zur
Verfligung gestellt werden.

Fall 3:
Lehrer A hat mit seiner Klasse am letzten Schultag vor den Sommerferien einen Film auf YouTube geschaut,
dessen Quelle rechtlich fragwiirdig erscheint. Macht er sich durch das Streamen von Filmen strafbar?

Losung:

Sein Verhalten ist jedenfalls nicht unproblematisch. Hier sind die juristischen Meinungen umstritten und ein
hochstrichterliches Urteil wurde noch nicht geféllt. Bewertet man Streaming wie Fernsehen, ist der Nutzer
straffrei. Stellt man auf die Technik des Zwischenspeicherns ab und vergleicht sie mit dem Download von
Dateien, macht sich der Nutzer strafbar. Eine Nutzung in Schulen ist auf Grund der unklaren Situation nur bei
offensichtlich legalen Quellen zu empfehlen. A sollte seine Klasse ausschlief3lich autorisierte YouTube-Kanale
schauen lassen.

Fall 4:

Musiklehrer C mochte seine private Sammlung an Werken von Mozart und Haydn fiir seinen Leistungskurs
verwenden. Er speichert einige Lieder und Teile von Konzerten als MP3 Dateien auf einem Datentrdger, wobei
er die Quelle angibt und lberspielt die Dateien auf den Schulserver. Die Schiilerinnen und Schiiler seines Lei-
stungskurses haben lediglich innerhalb des Unterrichts einen passwortgeschitzten Zugriff auf die Dateien. Die
Schiilerinnen und Schiiler kénnen die Musik individuell abspielen. Ist das Vorgehen von C zuldssig?
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Losung:

Jal Sofern es sich bei den verwendeten Teilen um Ausschnitte aus grof3en Werken handelt, ist sein Vorgehen
von § 52a Abs. 1 Nr. 2 UrhG umfasst. Das Hinterlegen auf den Server fiir die anschlieRende Online-Nutzung
durch die Schilerinnen und Schiiler ist als Annex-Vervielfaltigung nach § 52a Abs. 3 UrhG erlaubt. Allerdings
muss er gem. Abs. 4 der Vorschrift eine angemessene Vergiitung an eine Verwertungsgesellschaft — in diesem
Falle die GEMA - zahlen.

Fall 5:
Lehrer A hat eine Kopiervorlage mit Aufgaben von einem Schulbuchverlag. Er mdchte sie einscannen und pass-
wortgeschitzt in das Schulintranet stellen, damit seine Klasse 8b sie als Hausaufgaben l6sen. Darf er das?

Losung:
Ja. Nach dem Gesamtvertrag zu § 53 UrhG diirfen bis zu 10% eines Werkes eingescannt werden.
Zum Einstellen in ein Lernmanagementsystem siehe Kapitel 3.6.

Fall 6:
Lehrer A méchte einen Auszug aus einem Bestsellerroman fiir seine Klasse kopieren. Auf3erdem mdochte er
Texte aus einem Sachbuch und aus einem Schulbuch kopieren. Ist das zuldssig?

Losung:
Ja. Lehrer A darf bis zu 10%, maximal aber 20 Seiten aller Biicher analog kopieren.

Fall 7:
Lehrer A mdchte eine Musikedition, die 6 Seiten umfasst, fiir seinen Unterricht kopieren. Geht das?

Losung:
Jal Musikeditionen mit maximal 6 Seiten dirfen kopiert werden.
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3.4 OPEN EDUCATIONAL RESOURCES - BILDUNGSMATERIALIEN UNTER FREIER LIZENZ

Einsatz von CC-Lizenzen.

Die A-Schule mdchte vernetzte und offene Bildungsmaterialien anbieten. Hierfiir sollen die Lehrkrafte die
von ihnen entworfenen Materialien auf einen gemeinsamen Server hochladen. Jeder soll darauf Zugriff
haben, ebenso wie die Moglichkeit, alle Materialien zu bearbeiten, zu nutzen und zu vervielfdltigen. Die
Schule fragt sich, inwieweit dieser Vorgang mit dem deutschen Urheberrecht vereinbar ist und erwdgt den

A. Sachinformation

Aus Amerika kam zuerst der Gedanke der ,,freien
Inhalte" (= engl. open content): Gleichgesinnte
sollten auf unkomplizierte Art und Weise ein um-
fassendes Nutzungsrecht an den eigenen Werken
erhalten, um diese zum Beispiel herunterladen, bear-
beiten und nutzen bzw. wieder ins Internet stellen zu
kénnen.

Dazu wird bereits in den Meta-Angaben (also den
Anweisungen im Quelltext des Dokumentes, um
zusatzliche Informationen der Website zu Gibermit-
teln) die freie Lizenz deutlich angegeben. So kénnen
Verwender der Lizenzen sofort erkennen, wie sie die
Werke nutzen kénnen.

Die Motivation der Nutzer freier Inhalte ist unter-
schiedlich. Zum einen demonstrieren sie, dass sie
sich fur freien Zugang zu Bildung und Kultur aus-
sprechen. Au3erdem wird durch die Freigabe eige-
ner Inhalte die Ausbreitung und Bewahrung eines
gemeinsamen und frei zuganglichen Materialpools
geschaffen. Nicht zu vergessen sind natiirlich der
Vorteil der schnellen Verbreitung eigener Werke und
die Erreichung grof3erer Bekanntheit.

Es wurde eine Reihe von Lizenzvarianten erschaf-
fen, mit denen ein Urheber die Wahl hat bestimmte
Rechte kostenlos einzurdumen, sich aber auch einige
Rechte vorbehalten kann. Ziel ist es, die Allgemein-
heit an geistigen Leistungen teilhaben zu lassen.

Eine wichtige Bewegung im Bereich der freien Inhalte
fir Bildung und Wissenschaft sind die Open Educa-
tional Resources, kurz OER. Dabei handelt es sich um
Lehr- und Lernmaterialien, die fiir jeden 6ffentlich
zuganglich sein sollen. Im Vordergrund stehen das
Teilen und die Weiterentwicklung der Materialien.
Als OER veroffentlichte Materialien werden unter
Bedingungen bereitgestellt, die eine Weiterbear-
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beitung und Weitergabe ermdglichen sollen. Jeder
Beteiligte erstellt nicht nur eigene Materialien,
sondern greift dabei auch umfassend auf die bereits
zur Verfligung gestellten Materialien zurtlick. Der
Erschaffer wird dabei gleichermaf3en zum Nutzer.
Dadurch entsteht eine Vielzahl von Gemeinschafts-
werken. Aus der Sicht des Urheberrechtsgesetzes

ist diese Vorgehensweise problematisch und vor
allen Dingen vollig impraktikabel. Denn bei jeder
Bearbeitung, jeder Kopie und jeder Verdffentlichung
miussten alle Urheber eine konkrete Genehmigung
erteilen, fir welchen Zweck und in welchem Umfang
das Werk verwendet werden darf. Die Idee der OER
geht jedoch davon aus, dass jeder, der seine Werke
als OER ver6ffentlicht, mit der unbeschrankten
Nutzung durch andere einverstanden ist, also mit der
Teilnahme an OER seine Genehmigung dazu erteilt.
Dies ist insoweit mit dem Urheberrecht vereinbar, als
dass allein der Urheber selbst tiber sein Werk ent-
scheidet. Mochte ein Autor seine Materialien als OER
veroffentlichen, kann er den Nutzern pauschal die
Weiterentwicklung, die Bearbeitung, die Weitergabe
und die Veroffentlichung erlauben. Damit sind seine
Werke urheberrechtskonform im Rahmen einer (sehr
weit gefassten) Lizenz verwendbar. Bei Materialien,
die mehrere Verfasser entwickeln, miissen sich alle
Miturheber dariiber einig sein, unter welchen Bedin-
gungen veroffentlicht werden soll. Natiirlich ist es
auch moglich, die Nutzung seiner eigenen Werke zu
beschranken, etwa indem man auf die Namensnen-
nung hinweist oder eine Verwendung nur zu nicht-
kommerziellen Zwecken erlaubt.

Zur Lizenzierung von OER eignet sich beispielsweise
die inzwischen recht bekannte Creative Commons
Lizenz (CC-Lizenz). Creative Commons ist eine Non-
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Profit-Organisation, die standardisierte Lizenzver-
trage zur Verfugung stellt, um Urhebern die Freigabe
ihrer urheberrechtlich geschiitzten Werke zu ermog-
lichen und nach selbst gewahlten Bedingungen zu
gestalten. Der Urheber entscheidet, was mit seinen
Inhalten geschehen darf und was nicht. Der mit einer
CC-Lizenz versehene Inhalt darf freier und einfacher
verwendet werden, als das Urheberrechtsgesetz es
vorsieht.
Mochte, wie in Beispielfall, eine Schule die CC-
Lizenzen fiir ihre Materialien nutzen, muss zunachst
klargestellt werden, welche Bedingungen gelten
sollen. Es gibt mehrere CC-Lizenzen, die miteinander
kombinierbar sind. Folgende Icons sind zu verwen-
den:
fir die Namensnennung mit dem Kiirzel ,by"
(englisch: Attribution). Eine in allen Kernlizenzen
vorhandene Grundbedingung — auf3er bei ccO,
siehe unten.
@ fur die nicht kommerzielle Nutzung mit dem
Kirzel ,nc" (englisch: NonCommercial)
(® fiir das Verbot der Bearbeitung mit dem Kirzel
,nd" (englisch: NoDerivatives)
@ fur die Weitergabe nur unter den gleichen Bedin-
gungen mit dem Kurzel ,sa" (englisch: ShareAlike)
Es liegt in der Hand des Verwenders, die verschiede-
nen Symbole zu kombinieren und zu entscheiden,
was freigegeben werden soll.

Unter https://creativecommons.org/ kann jeder
seine Online-Inhalte selbst lizenzieren. Die Lizenzen
werden dann in Form von Meta-Angaben deut-

lich erkennbar mitgegeben. Fiir die Nutzer — aber
beispielsweise auch fiir Suchmaschinen - sind die

so markierten Inhalte ganz einfach zu verwenden.
Im Ubrigen kann man unter der oben genannten
Website auch direkt Inhalte unter den verschiedenen

B. Gesetze und Vorschriften

Lizenzen suchen und weiterverwenden.

Eine rechtliche Uberpriifung der Lizenzen miisste
in Deutschland nach dem Biirgerlichen Gesetzbuch
geschehen. Rechtlich gesehen sind die CC-Lizenzen
als Allgemeine Geschaftsbedingungen zu bewerten
und nach den §§ 305 ff. BGB uberpriifbar.

Ein besonders weitgehendes Element der CC-Li-
zenzen ist die Lizenz CCO (CC zero). Sie kommt der
im Urheberrecht verankerten Gemeinfreiheit eines
Werkes am néachsten, ohne jedoch ein amtliches
Werk zu sein oder eine abgelaufene Schutzfrist von
70 Jahren zu verlangen.

@ Verzichtserklarung fiir eine bedingungslose
vollkommen freie Verwendung (public Domain) mit
dem Kirzel ,,cc0“(englisch: cc zero)

Da es nach der Rechtslage in Deutschland nicht
moglich ist, auf die Urheberpersonlicheitsrechte (z.B.
Namensnennung) zu verzichten, enthalt diese Versi-
on neben der Verzichtserkldarung eine bedingungslose
Lizenzvergabe (sog. fallback license) fiir den Fall, dass
die Verzichtserklarung nicht ihre volle Wirksamkeit
entfalten kann.

Im oben genannten Fall kénnte die Schule sich daher
fur eine Verdffentlichung der Materialien unter CC-
Lizenz entscheiden. Zum einen sind diese Lizenzen
aufgrund der verschiedenen Lizenzelemente vielfach
kombinierbar, so dass sie den eigenen Wiinschen
und Zielen angepasst werden kdnnen. Zum anderen
ist die Verwendung auch auf Grund ihrer grof3en
Verbreitung und Bekanntheit sinnvoll. Wichtig ist,
dass alle Beteiligten wissen, worauf sie sich einlas-
sen. Auch sollte darliber aufgeklart werden, dass mit
der pauschalen Genehmigung auch die gesetzlichen
Vorgaben des Urheberrechts eingehalten werden.

§§ 305 ff. Burgerliches Gesetzbuch (BGB) — Gestaltung rechtsgeschaftlicher Schuldverhaltnisse durch Allge-

meine Geschaftsbedingungen
§ 5 Urheberrechtsgesetz (UrhG) — Amtliche Werke

§§ 12, 13 UrhG - Veroffentlichungsrecht, Anerkennung der Urheberschaft

§§ 64 ff. UrhG — Dauer des Urheberrechts
§§ 70 ff. UrhG - Verwandte Schutzrechte
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Till Kreutzer: Open Educational Resources (OER), Open-Content und Urheberrecht. Frankfurt am Main 2013.
Abrufbar unter http://www.pedocs.de/ (dann Dokumentensuche nach Verfasser)

Creative Commons Deutschland: ,Was ist CC?*

Abrufbar unter http://de.creativecommons.org/was-ist-cc/

D. Links

https://oer.bildung-rp.de/

Webseite von OER@RLP-Schule, einem Verbundprojekt in
Rheinland-Pfalz, das in Zusammenarbeit der Bereiche Schule,
Hochschule und Weiterbildung freie Bildungsressourcen
umfassend und rechtssicher nutzbar machen mochte

http://open-educational-resources.de/

(unter ,Whitepaper", ,OER in der Schule")

Papier zum Einstieg ins Thema OER mit Informationen zu
Grundlagen, rechtlichen Rahmenbedingungen, wichtigen
Akteuren und Ereignissen

http://www.bpb.de/
(unter ,Lernen", ,Digitale Bildung")

Spezial ,OER — Material fur alle* der bpb mit grundlegenden
Informationen zu OER und Hilfestellungen zur Umsetzung fir
die schulische Praxis

http://de.creativecommons.org/

Deutsche Webseite der Non-Profit-Organisation ,Creative
Commons" mit Informationen tiber die CC-Lizenzen, einem
Lizenzhinweisgenerator und einer CC-Suchfunktion

http://tinyurl.com/h8exwby

,Open Content — ein Praxisleitfaden zur Nutzung von
Creative-Commons-Lizenzen" von Dr. Till Kreutzer auf
wikimedia commons (pdf)

http://tinyurl.com/j7dce8a

Dossier ,Creative Commons" von irights.info, u.a. mit
Hinweisen auf Anlaufstellen fir freie Musik, freie Bilder und
freie Unterrichtsmaterialien im Netz

http://tinyurl.com/jrglnyu

,Open Educational Resources (OER), Open Content und
Urheberrecht”, Untersuchung von Dr. Till Kreutzer zu
urheberrechtlichen Rahmenbedingungen im Zusammenhang
mit OER auf irights.info (pdf)

http://open-educational-resources.de/
oer-tullu-regel/

Tipps und Eselsbriicke zum korrekten Verwenden von offen
lizenzierten Werken

https://irights.info/
(unter ,Bildung + OER", Reiter
,Grundwissen")

Antworten auf hdufige Fragen bei der Verwendung von
Lernmaterial unter Creative-Commons-Lizenz

https://irights.info/
(unter ,Bildung + OER", Reiter
,Grundwissen")

Zusammenstellung von Anlaufstellen fir freie
Unterrichtsmaterialien im Netz

http://search.creativecommons.org/

Suchmaschine fur CC-Inhalte

atlas/

http://open-educational-resources.de/16/

OER-Atlas 2016 mit einem Uberblick iiber Akteure und
Projekte im deutschsprachigen Raum
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E. Fallbeispiele

Fall 1:

Lehrer E entwirft eigenes Lehrmaterial und mochte es anderen zur Verfiigung stellen. Allerdings mochte er
nicht, dass jemand einen finanziellen Nutzen aus seinen Materialien zieht. Unter welcher Lizenz kann er seine
Werke veroffentlichen?

Losung:
Er kann die Benutzung des Werkes mit einer Bedingung verkniipfen. In diesem Fall konnte er die Lizenz nur fiir
die nicht-kommerzielle Nutzung erteilen ().

Fall 2

Lehrer U erstellt unter Verwendung von Lehrmaterialien, die unter einer CC-Lizenz veréffentlicht sind, eigene
Unterrichtsmaterialien. Als er diese an einen Schulbuchverlag verkaufen will, merkt er, dass einige Fremdma-
terialien unter der Lizenzm: »,Namensnennung, nicht kommerziell und Weitergabe nur unter gleichen
Bedingungen" veréffentlicht wurden. Darf er die Unterlagen nun verkaufen?

Losung:

Nein! Die Bedingungen der Lizenz sind zu beachten. U darf das neue entstandene Werk nur unter der gleichen
Lizenz weiterverwenden. Das bedeutet, er darf es nicht kommerziell nutzen und auch nur unter den gleichen
Bedingungen weiterverwenden.
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Musiklehrerin M méchte ein bekanntes Musical mit dem Schulchor und der Theatergruppe auffiihren.

Zu dem Konzert werden Schiilerinnen, Schiiler und Lehrkrafte sowie auch die Eltern und Angehdrige der
Schiilerinnen und Schiiler eingeladen, der Eintritt ist kostenlos. Kann M das Schulkonzert veranstalten, ohne
dass sie von der GEMA Auffiihrungsrechte erwerben muss?

A. Sachinformation

Obwohl das Urheberrecht fiir den Schulunterricht
Ausnahmen bereithdlt, wird es im Schulalltag
vorkommen, dass eine Vergiitung gezahlt oder eine
Genehmigung des Urhebers eingeholt werden muss.
Die Frage dabei ist, wer fir die Entrichtung einer
Lizenzgebiihr oder die Erteilung der Genehmigung
zustandig ist.

Neben dem Urheber und dem Leistungsberechtigten
gibt es noch sogenannte Nutzungsberechtigte. Letz-
teren werden ausschlief3liche oder einfache Verwer-
tungsrechte eingerdumt.

Kiinstler sind in der Regel Rechtslaien. Die Ver-
wertung ihrer Rechte libertragen sie daher haufig
sogenannten Verwertungsgesellschaften, deren
Hauptaufgabe es ist, die Rechte der Urheber zu
verwalten und uber sie zu wachen. Sie sammeln

die Abgaben der Nutzer ein und verteilen sie an die
Rechteinhaber. Geregelt ist dies im Urheberrechts-
wahrnehmungsgesetz (UrhWQG).

In Deutschland ist fiir den Bereich der Musik die
GEMA (Gesellschaft fiir musikalische Auffiihrungs-

und mechanische Vervielfaltigungsrechte) zustandig.

Hierbei ist allerdings zu beachten, dass § 52 Abs. 1

UrhG die 6ffentliche Wiedergabe von Theater- oder

Musikauffiihrungen vergiitungsfrei erlaubt, sofern

sie

m keinem Erwerbszweck dienen,

m die Teilnehmer ohne Entgelt zugelassen werden
und

m keiner der ausiibenden Kiinstler eine besondere
Vergiitung erhalt.

m Dariiber hinaus missen sie nach ihrer sozialen
oder erzieherischen Zweckbestimmung nur einem
bestimmt abgegrenzten Kreis von Personen zu-
ganglich sein.
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Das heif3t fiir den oben angefihrten Fall: Bei der Auf-
flhrung des Musicals durch Lehrerin M handelt

es sich zwar um eine 6ffentliche Auffiihrung von
Musikwerken. Da die Auffithrung aber keinem Er-
werbszweck dient, die Teilnehmenden ohne Entgelt
zugelassen werden, keiner der ausiibenden Kiinstler
eine besondere Verglitung erhalt und die Auffihrung
nach ihrer erzieherischen Zweckbestimmung nur
einem bestimmt abgegrenzten Kreis von Personen
(Schiilerinnen, Schilern und deren Angehdrigen)
zuganglich ist, entfallt eine Vergiitungspflicht nach

§ 52 Abs. 1S. 3 UrhG. Wenn diese Voraussetzungen
alle erfullt sind, muss Lehrerin M also keine Auffiih-
rungsrechte bei der GEMA erwerben.

Sind diese Voraussetzungen nicht erfiillt, existiert
zwischen der GEMA und den kommunalen Spitzen-
verbanden ein Pauschalvertrag, der die Wiedergabe
und Vervielfaltigung geschitzter Musik aus dem
GEMA-Repertoire zu Sonderkonditionen regelt. Ist
die Gebietskorperschaft (Stadt, Gemeinde oder
Landkreis), in der sich die Schule befindet, dem
Pauschalvertrag beigetreten und zahlt sie 0,10 € pro
Schiiler, diirfen neben den Schulen auch die Schi-
lervertretung und der Férderverein Veranstalter sein.
Die Veranstaltung kann auf3erhalb des planmaf3igen
Unterrichts und auch auf3erhalb der Schule statt-
finden. Auf3erdem kann ein Eintrittsgeld von bis zu
2,60 € verlangt werden Einzelheiten hierzu sind dem
Pauschalvertrag zu entnehmen (siehe unter , Links").
Bei Schulveranstaltungen, die sich an die Offentlich-
keit wenden, fiir die ein Eintrittsgeld von weniger

als 2,60 € genommen wird und an denen ein Drit-
ter, beispielsweise ein Caterer, mit Erwerbszweck
teilnimmt, greift ebenfalls der Pauschalvertrag. Zu
beachten ist, dass solche Veranstaltungen spate-
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stens drei Tage bevor sie stattfinden bei der GEMA
angemeldet werden mussen. Uber die Tarife, die fr
solche Veranstaltungen entstehen, gibt die Webseite
der GEMA Auskunft (siehe unter ,Links").

Weitere Verwertungsgesellschaften

Verfasst ein Urheber ein Buch, wendet er sich fiir
dessen Veroffentlichung, die Verwertung und Ver-
breitung an einen Verlag, der diese Rechte fiir ihn
wahrnimmt. Dartiber hinaus ist fiir die Verwertung
von Texten die VG Wort zustandig. Die Gesellschaft
schlie3t mit dem Autor einen Vertrag, nach dem sie
berechtigt ist, Rechte des Autors wahrzunehmen.

Sie erhalt von den Nutzern Gebiihren, die sie nach
einem bestimmten Schliissel an die Autoren verteilt.
Fir die Verwertung von Bildern und teilweise auch
von Fotografien ist die VG Bild-Kunst zustandig.

Die Rechte von austibenden Kunstlern, aber auch der
Tontragerhersteller nimmt dagegen die GVL (Gesell-
schaft zur Verwertung von Leistungsschutzrechten)
wahr. Im Ubrigen bestehen diverse andere Filmver-
wertungsgesellschaften.

Vergiitungsanspriiche fiir die Vermietung von Ton-
und Bildtragern sowie den Verleih von Werken,
beispielsweise durch 6ffentliche Bibliotheken, kon-
nen nur durch Verwertungsgesellschaften geltend
gemacht werden. Das Gleiche gilt fuir die in den §§
54 und 54a UrhG vorgesehenen ,Gerateabgaben*

B. Gesetze und Vorschriften

und ,Betreiberabgaben". So ist im Kaufpreis eines
Computers nun auch eine Gerateabgabe fiir die ZPU
(Zentralstelle fur private Uberspielungsrechte) ent-
halten. Die bei der GEMA angesiedelte Zentralstelle
sammelt die Urheberabgaben auf Gerdte und Leer-
medien, mit denen sich urheberrechtlich geschiitzte
Werke vervielfaltigen lassen, und verteilt sie an die
Rechteinhaber.

Die wichtigsten Verwertungsgesellschaften (VQ)

sind:

m die GEMA fiir Komponisten, Textdichter und
Musikverleger,

m die VG Wort fiir Wissenschaftler, Literaten und
Ubersetzer,

m die VG Bild-Kunst fiir Designer, Fotografen und
Bildagenturen,

m die VG Musikedition,

m die VFF Verwertungsgesellschaft der Film- und
Fernsehproduzenten mbH,

m die GWFF Gesellschaft zur Wahrnehmung von
Film- und Fernsehrechten mbH,

m die VGF Verwertungsgesellschaft fir Nutzungs-
rechte an Filmwerken mbH,

m die GUFA Gesellschaft zur Ubernahme und
Wahrung von Filmauffiihrungsrechten mbH und

m die GVL Gesellschaft zur Verwertung von
Leistungsschutzrechten mbH.

§§ 1 ff. Urheberrechtswahrnehmungsgesetz (UrhWG) - Erlaubnis zum Geschaftsbetrieb
§ 52 Urheberrechtsgesetz (UrhG) — Offentliche Wiedergabe

§ 54 UrhG - Vergitungspflicht
§ 54a UrhG - Vergitungspflicht

Pauschalvertrag mit der GEMA uiber musikalische Schulveranstaltungen vom 11.09.1988
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C. Links

Pauschalvertrag zwischen der Gema und den kommunalen
https://tinyurl.com/lvedhqg5 Spitzenverbanden (pdf), kostenloser Abruf tiber die Beck-online
Datenbank unter https://beck-online.beck.de/

http://www.ygwort.de/ Informationen Uber die Verwertungsgesellschaft flr Texte und

Dokumente
http://www.gema.de/ Informationen tber die VG fiir den Bereich Musik
http://www.bildkunst.de Informationen lber die VG fiir den Bereich Design und Foto

http://www.vg-musikedition.de/ | Website der VG Musikedition

Informationen zu den Verwertungsgesellschaften und dem System der

http://tinyurl.com/zrzj6gb Pauschalvergiitung auf den Seiten der bpb

D. Fallbeispiele

Fall 1:

Lehrer A mdchte mit seinen Schiilerinnen und Schiilern in der Medien-AG ein Hérbuch produzieren. Dafir
sollen mehrere Podcasts hergestellt werden. Die Schiilerinnen und Schiiler sollen das Drehbuch schreiben, die
verschiedenen Stimmen darstellen und das Ganze mit Musik untermalen. Als Vorlage wahlt er einen aktuellen
Bestsellerroman aus. Fiir den musikalischen Hintergrund lasst er die Schiilerinnen und Schiiler zeitgendssische
Lieder heraussuchen. Das Ganze wird am Ende der AG auf der Schulhomepage veroffentlicht. Ist seine Vorge-
hensweise zuldssig?

Losung:

Nein! Bevor Lehrer A den Arbeitsauftrag an seine Schiilerinnen und Schiiler gibt, muss er sicherstellen, dass
durch die Podcasts keine Urheberrechte und Leistungsschutzrechte verletzt werden.

Der Autor des Bestsellers hat die ausschlief3lichen Verwertungsrechte an seinem Werk (§ 15 ff UrhG). Nur er
ist berechtigt, es auch 6ffentlich wiederzugeben. Ausnahmen hierfiir gelten nur, sofern der Autor bereits seit
70 Jahren tot ist bzw. wenn lediglich Zitate verwendet werden. Beides ist hier nicht der Fall. Es handelt sich um
einen aktuellen Bestseller, so dass nicht vom Tod des Autors vor 70 Jahren ausgegangen werden kann. Dariiber
hinaus soll das ganze Buch vorgetragen werden, nicht nur ein Zitat. Selbst wenn davon ausgegangen wiirde,
dass das Sprachwerk fiir den Podcast nur stark verkirzt wiedergegeben wiirde, Uiberschritte dies den Umfang
eines zuldssigen Zitates.

Bei der Verwendung von aktuellen Musikstiicken ist zu beachten, dass der Interpret nicht in jedem Fall auch der
Urheber des Stiickes ist. Es spielen nicht nur die Verwertungsrechte des Urhebers, also des Komponisten, eine
Rolle, sondern gleichermaf3en auch die Rechte des Leistungsberechtigten, des Interpreten (§ 73 ff UrhG).
Lehrer A muss die bendtigten Nutzungsrechte, hier die Vervielféltigung und die 6ffentliche Zuganglichma-
chung, von den Verlagen bzw. den Verwertungsgesellschaften, hier die VG Wort, GVL und die GEMA, erwer-
ben. lhm ist zu empfehlen, fiir seine Medien-AG auf gemeinfreie Werke zuriickzugreifen. Alternativ kdnnte er
ebenfalls Werke verwenden, die bereits unter einer OER veroffentlicht wurden. Dies hatte den Vorteil, dass die
nichtkommerzielle Nutzung gestattet ware.

Weiterhin sollte A beachten, dass die beteiligten Schiilerinnen und Schiiler durch die eigenstdndige Produktion
ebenfalls zu Leistungsberechtigten werden und einer Veréffentlichung — eventuell vertreten durch die Eltern —
zustimmen mdissen.
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Fall 2:

Die Absolventinnen und Absolventen einer Schule sollen feierlich verabschiedet werden. Die Feier soll in der
Turnhalle stattfinden, die Schiilerband wird fiir die musikalische Untermalung sorgen, ein Eintritt wird nicht
genommen. Es sollen Reden gehalten werden und ein Film Gber die Schiiler gezeigt werden. Lehrer L fragt sich,
ob hierflir GEMA-Gebiihren anfallen.

Lésung:

Nein, es fallen keine GEMA-Gebiihren an. Die Veranstaltung ist gem. § 52 Abs. 1 Satz 1 UrhG zuldssig, da sie
keinem Erwerbszweck des Veranstalters dient, die Teilnehmer ohne Entgelt zugelassen werden und auch die
Kinstler keine Vergilitung erhalten. Die Vergiitungspflicht gegeniiber der GEMA entfillt, da es sich nach § 52
Abs. 1 Satz 3 UrhG um eine Schulveranstaltung handelt, die nach ihrer Zweckbestimmung nur einem bestimm-
ten Personenkreis zuganglich ist.
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Lehrer A testet eine neue Methode fiir den Sprachunterricht. Er wendet diese Methode in einer 7. Klasse
an und mochte seinen Franzosischunterricht im Laufe des Schuljahres regelmaf3ig mit der Videokamera
aufzeichnen, um die Fortschritte seiner Schiilerinnen und Schiiler zu dokumentieren. A beabsichtigt, diese
Aufzeichnungen bei einem Elternabend am Schuljahresende vorzufiihren. Ist dies zuldssig?

A. Sachinformation

Wissenschaftliche oder padagogische Unterrichts-
mitschnitte erlauben den Lehrkraften, Schilerinnen
und Schilern, Erkenntnisse oder Lernerfolge als
objektive Betrachter zu erleben und diese zu reflek-
tieren. Doch nicht jede Schiilerin und jeder Schiiler
mochte in Ton- oder Bildaufnahmen vor der Klasse
gezeigt werden. Die Aufnahme von Schiilerinnen und
Schiilern bedarf daher einer genauen rechtlichen
Uberpriifung.

Nimmt ein Lehrer oder eine Lehrerin seine/ihre
Schiilerinnen und Schiler mit einer Videokamera,
auf Tonband oder auf einem Foto auf, muss dies

zu einem padagogischen oder wissenschaftlichen
Zweck erfolgen. Auf3erdem sind rechtliche Rahmen-
bedingungen einzuhalten.

Die Lehrkraft muss differenzieren, ob sich die Auf-
nahmen in 6ffentlichen Rdumen bewegen, oder ob
es sich um solche im nicht-6ffentlichen Bereich han-
delt. Schiilerinnen und Schiiler innerhalb der Klasse
sind in einem engen personlichen und gegenseitigen
Kontakt. Aufnahmen in diesen Raumen sind stets

als nicht-6ffentlich zu beurteilen mit der Folge, dass
die Privatsphare der Aufgenommenen betroffen ist.
Zum Schutz der Personlichkeitsrechte des Einzelnen
missen Lehrkréfte, die eine Verdffentlichung beab-
sichtigen, Schiilerinnen und Schiiler beziehungsweise
Eltern die Aufnahmen genehmigen lassen (Naheres
uber Art und Weise der Einwilligung siehe Kapitel
2.5). Dafuir muss die Lehrkraft darlegen, wann und
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in welchem Umfang sie die Verdffentlichung beab-
sichtigt. AufRerdem muss die Aufnahme angekiindigt
werden und darf in keinem Fall heimlich geschehen.

Ebenfalls zum nicht-6ffentlichen Bereich gehdren:

m Klassenfahrten

m Lehrerkonferenzen

m Elternabende

m Elternbeiratsitzungen

m Auffihrungen einer Klasse, an der ausschlief3lich
Lehrkrafte, Schiilerinnen und Schiler und deren
Angehdrige teilnehmen

m das Intranet einer Schule

Zur Offentlichkeit werden folgenden Bereiche ge-

zahlt:

m Schilerveranstaltungen an denen auch andere
Personen teilnehmen kénnen

m die Schiilerzeitung

m die Schulhomepage

Werden im Rahmen der Aufnahme urheberrecht-
liche Werke geschaffen, beispielsweise durch einen
von Schiilerinnen und Schiilern selbst produzierten
Podcast, so mussen die Lehrkrafte, Schilerinnen und
Schiiler tiber die Nutzung dieser Mitschnitte Eini-
gung erzielen und einer Verdffentlichung zustimmen
(siehe hierzu Kapitel 2.5). Die 6ffentliche Zugéng-
lichmachung von Unterrichtsmitschnitten wird im
Kapitel 3.7 erortert.

Aktualisierung 2017



BAUSTEIN 3: UNTERRICHT

B. Links

http://lehrerfortbildung-bw.de/st_recht/urheber/
(unter ,Urheberrecht in der Schule", ,Das
Urheberrecht", ,Offentlichkeit")

Hinweise zum Offentlichkeitsbegriff, Definition der
Nicht-Offentlichkeit an Schulen

C. Fallbeispiel

Fall:

Lehrer A nimmt im Chemieunterricht einen Versuch, den die Schiilerinnen und Schiiler durchfiihren, auf einer
Videokamera auf, um die wissenschaftlichen Erkenntnisse auch fiir die folgenden Schuljahre verwenden zu
konnen. Er informiert Schiilerinnen, Schiiler und Eltern hierliber und erhalt deren Genehmigung. Wahrend der
Aufnahme l3sst Schiiler B ein Reagenzglas fallen und schneidet sich in den Finger. Danach lauft er mit einem
Aufschrei aus dem Bild. In der Schulklasse bricht Geldchter aus. B und seine Eltern mochten nun nicht mehr,
dass andere Schiilerinnen und Schiiler diese Aufnahmen sehen kénnen und widerrufen ihre Einwilligung. Darf A
den Film trotzdem verwenden?

Losung:

Nein! Unterrichtsmitschnitte miissen einen wissenschaftlichen und padagogischen Zweck verfolgen. Steht et-
was anderes im Mittelpunkt, wie beispielsweise ein Schiiler, dem ein Missgeschick passiert, kann dieser Zweck
nicht mehr erreicht werden. Im Zentrum des oben genannten Unterrichtsmitschnitts liegt nach dem Vorfall
mit dem Reagenzglas nicht mehr der chemische Versuch, sondern Schiiler B. Eine Verwendung wiirde B in
seiner Privatsphare verletzen. Da dieser und seine Eltern ausdriicklich ihre Einwilligung widerrufen haben, kann
A den Film nicht mehr verwenden.
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3.7 SCHULINTRANET UND LERNMANAGEMENTSYSTEME

bereitgestellt werden. Ist dies zulassig?

Lehrer A mochte in einem facherverbindenden Projekt (Franzosisch und Geschichte) Themen der
franzosischen Revolution aus dem Internet recherchieren und multimedial aufbereiten. Die Ergebnisse
sollen ohne Schutz durch ein Passwort fiir die gesamte Schule auf der schulischen Lernplattform

A. Sachinformation

Immer mehr Schulen bieten den Schiilerinnen und
Schiilern ein Schulintranet oder ein Lernmanage-
mentsystem (LMS) wie zum Beispiel Moodle an, um
das Lehren und Lernen sowie die schulische Kom-
munikation, Organisation und Information digital zu
unterstitzen.

Das Schulintranet zeichnet sich dadurch aus, dass
es ein vom offentlichen Internet unabhangiges Netz-
werk ist, das auf einem schuleigenen Server betrie-
ben wird und nicht fiir die Offentlichkeit zuganglich
ist. Es wird unter anderem verwendet, um Schiile-
rinnen und Schiilern organisatorische Informationen,
wie etwa Vertretungsplane oder Raumdnderungen,
digital bereit zu stellen. Unter Umstanden werden
aber auch Lehrmaterialien hochgeladen und ausge-
tauscht.

Lernmanagementsysteme sind webbasierte
Softwaresysteme, die zur Umsetzung von Lehr-
Lernprozessen im E-Learning bzw. im Blended
Learning entwickelt wurden. Sie bieten Lehrenden
die Moglichkeit, Lernmaterialien zu gestalten, diese
online bereit zu stellen und von den Lernenden
bearbeiten zu lassen. Lehrende und Lernende kénnen
uber das LMS miteinander kommunizieren und zum
Beispiel den weiteren Lernprozess organisieren, sich
gegenseitig Rlickmeldung geben oder gemeinsam
an einem Lernprodukt arbeiten. Auch haben Leh-
rende die Moglichkeit, die Daten der Lernenden zu
verwalten, ihre individuellen Arbeitsfortschritte zu
beobachten oder bestimmte Aufgaben fiir sie frei zu
schalten. Fiir den Lernenden ist das LMS zeitunab-
hangig und in der Schule wie auch von zuhause aus
nutzbar.

SCHULE.MEDIEN.RECHT. 31

Mit moodle@rlp (http://lernenonline.bildung-rp.
de), der Lernplattform des Padagogischen Landes-
instituts fir alle Schulen und Studienseminare im
Land, gibt es in Rheinland-Pfalz eine kostenfreie und
sichere Moglichkeit des onlinegestiitzten Lernens
und Zusammenarbeitens liber ein Lernmanagement-
system.

Ob im schuleigenen Intranet oder einem Lernma-
nagementsystem: Der Schule und natdirlich den
Lehrkréften stellen sich vielfaltige Problemstellungen
uber die rechtlichen Bedingungen der Nutzung. Ein
wichtiger Punkt wurde bereits im KB.pitel 2.5 behan-
delt: er befasst sich mit der Verwendung fremder,
von Schiilern, Lehrkraften oder Dritten geschaffener
Werke. Naheres siehe dort. Dartiber hinaus beste-
hen besondere Kontroll- und Aufsichtspflichten im
Bereich der Beitrdge von Foren und Gastebiichern.
Dies gilt auch fiir Foren innerhalb des Schulnetzes.
Ndheres hierzu siehe im Kapitel 2. 6.

Offentliches Zuginglichmachen nach § 52a UrhG
Das Lernen der Schiilerinnen und Schiiler mit Lern-
managementsystemen und dem Intranet ermdglicht
den Einsatz vielfaltiger Medien: Texte, Filme, Bilder
oder Tone kénnen bearbeitet und miteinander kom-
biniert werden. Damit stellt sich die Frage nach der
Verwendung urheberrechtlich geschiitzter Inhalte
und deren 6ffentlicher Zuganglichmachung gem. §
52a UrhG.

Es ist erforderlich, solche Inhalte nur fiir den Unter-
richt passwortgeschiitzt im Lernmanagementsystem
bzw. im Schulintranet einzustellen. So muss Lehrer
A im Einstiegsfall die recherchierten Ergebnisse -
soweit es urheberrechtlich geschiitzte Inhalte sind

- mit einem Passwort versehen, um sicherzustellen,
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dass nur ein begrenzter Teil an Schiilerinnen und
Schiilern Zugang zu den Inhalten auf der Lernplatt-
form hat. Er kann die Inhalte nicht der gesamten
Schule zur Verfligung stellen, sondern nur Schiile-
rinnen und Schiilern, die einer bestimmten Unter-
richtseinheit oder einer Klasse angehéren.

Im Einzelnen ist zu beachten:

m Nicht jedes Werk darf verwendet werden. Nach
dem Gesamtvertrag zur Vergiitung von Ansprii-
chen nach § 52a UrhG vom Februar 2014 (siehe
Kapitel 3.3 und Abschnitt ,Links") diirfen nur
kleine Teile eines Werkes, Werke geringen Um-
fangs sowie einzelne Beitrage aus Zeitungen oder
Zeitschriften veroffentlicht werden.

m Die bereitgestellten Materialien mussen zweckge-
bunden sein und diirfen nur einem abgegrenzten
Kreis von Unterrichtsteilnehmern zuganglich sein.
Es missen Vorkehrungen getroffen werden, die
dafiir sorgen, dass nur ein bestimmter Personen-
kreis Zugriff auf die Inhalte hat. Es ist also drin-
gend erforderlich, die Inhalte durch ein Passwort
zu schiitzen und dieses gezielt nur an die infrage
kommenden Schiilerinnen und Schiiler zu verge-
ben.

m Ausgenommen von § 52a UrhG sind gedruckte
Unterrichtsmaterialien, die vor 2005 erschienen
sind. Obwohl es inzwischen begrenzt zulassig ist,
Unterrichtsmaterialien zu digitalisieren, durfen
solche Digitalisate nicht den Schiilerinnen und
Schiilern tiber das Schulintranet oder (iber ein
Lernmanagementsystem zuganglich gemacht
werden. Allerdings diirfen Lehrkréafte sie digital
an Schiilerinnen und Schiiler weitergeben, etwa
durch eine E-Mail oder per USB-Stick. Ebenfalls
dirfen sie in einem geschitzten, fir Schiilerinnen
und Schiiler nicht zuganglichen Bereich auf dem
Schulserver abgelegt werden.

m Dariiber hinaus sind auch Filme nur begrenzt
verwertbar. Der Wortlaut der Vorschrift, nach dem
ein Filmwerk nicht vor Ablauf von zwei Jahren
nach Beginn der tiblichen reguldren Auswertung
in Filmtheatern zuldssig ist, lasst im Unklaren,
ob hierunter nur Kinofilme fallen, damit bei der
hohen finanziellen Einlage die Investoren die Mog-
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lichkeit haben, ihr Werk angemessen zu verwerten,
oder ob auch Fernsehfilme erst zwei Jahre nach
der Erstausstrahlung flir den Online-Unterricht
verwendet werden diirfen. Bei Kinofilmen muss

in jedem Fall die Zwei-Jahres-Frist bis zur Verwer-
tung im Unterricht eingehalten werden, beziiglich
der Ubrigen Filmkategorien kann auf Grund der
derzeitigen rechtlichen Lage keine verbindliche
Empfehlung ausgesprochen werden.

m In Rheinland-Pfalz konnen Lehrkrafte, Schulerin-
nen und Schiler Gber eine Schnittstelle zwischen
der Lernplattform moodle@rlp und dem Medien-
portal OMEGA auf lizenzierte (auch Kauf-)
Online-Medien rechtlich abgesichert zugreifen.

m Auflerdem muss sichergestellt werden, dass das
Werk nicht bereits durch den Rechtsinhaber in ei-
ner fir Schulen zumutbaren Weise fiir die Nutzung
im Netz angeboten wird.

Beziiglich des Vergutungsanspruchs wurden einzelne
Punkte im Jahre 2014 zwischen den Landern und den
Verwertungsgesellschaften im Rahmen des Gesamt-
vertrags zur Vergiitung von Anspriichen nach § 52a
UrhG geregelt.

Aufsichtspflicht

Nach der Verwaltungsvorschrift , Aufsicht in Schu-
len* hat die Schule gegeniiber den Schiilerinnen und
Schiilern eine Aufsichtspflicht.

Doch auch Gesetze wie beispielsweise das Ju-
gendschutzgesetz (§§ 12 und 13 JuSchG), der
Jugendmedienstaatsvertrag (§ 23 JMStV) und das
Strafgesetzbuch (zum Beispiel § 131 StGB) regeln
Aufsichtspflichten gegeniiber Jugendlichen. Die
Schule hat zum einen die Pflicht, Schaden von den
Schulerinnen und Schiilern abzuwenden, anderer-
seits muss sie auch sicherstellen, dass die Schiile-
rinnen und Schiiler keinen Schaden anrichten.

So darf eine Lehrkraft ihre Schiilerinnen und Schiiler
in der Regel nicht unbeaufsichtigt im Lernmanage-
mentsystem arbeiten lassen. Vielmehr muss sie
stichprobenartig tiberpriifen, ob die Schiilerinnen
und Schiiler ihre Aufgaben erledigen und nicht
unerlaubte Inhalte wie zum Beispiel jugendbeein-
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trachtigende Inhalte auf den PC laden und anderen
Jugendlichen zuganglich machen. Arbeiten Schi-
lerinnen und Schiiler von zuhause aus im Lernma-
nagementsystem, so missen sie vorab ausfihrliche
Informationen dariiber erhalten, was erlaubt ist und
was nicht. Naheres hierzu siehe Kapitel 3.9.

In einigen Bereichen kdnnen Aufsichtspflichten aber
auch an andere Personen delegiert werden. Beispiels-
weise kann die Schulleitung den Mitarbeitenden der
Schulbibliothek die Aufsichtspflicht fiir Schiilerinnen
und Schiiler tibertragen, die im Lernmanagement-
system oder dem Intranet Aufgaben l6sen. Vorsicht
sollte jedoch jeder walten lassen, der Schiilerinnen
und Schiilern, etwa innerhalb einer Medien-AG,
Aufsichts- oder Administrationspflichten tibergibt.
Naheres hierzu siehe im Einstiegsfall zu Kapitel 4.4.

Es ist empfehlenswert, ein Regelwerk fiir die
Nutzung des Intranets zu entwerfen. Jeder Schiiler
sollte dieses lesen und akzeptieren, bevor er den Zu-
gang zum Intranet erhalt. Ein Muster fir ein solches
Regelwerk wurde vom Landesbeauftragten fiir den
Datenschutz und die Informationsfreiheit Rheinland-
Pfalz entworfen und steht auf der Seite des LfDI zum
Download bereit (siehe Abschnitt ,Links").

Datenschutz bei Lernplattformen

Die Datenschutzaufsichtsbehdrden haben im April
2016 eine ausfiihrliche Orientierungshilfe fiir Online-
Lernplattformen im Schulunterricht veroffentlicht
(siehe Abschnitt ,Quellen*). Gleichwohl sind in der
konkreten Umsetzung landesspezifische Besonder-
heiten und Absprachen mit den jeweiligen Aufsichts-
behorden zu berticksichtigen. Nachfolgend werden
die fiir die Schulen in Rheinland-Pfalz maf3geblichen
Punkte zum Datenschutz bei Lernplattformen in
Form einer Checkliste zusammengefasst, welche die
Grundlage fir die Beratungs- und Kontrolltatigkeit
des LfDI bilden.

1. Die oder den schulischen Datenschutzbeauf-
tragten einbinden:

m Verfahrensbeschreibung erstellen,

m Vorabkontrolle nach § 9 Abs. 5 LDSG durchftihren,
m Aufnahme in das Verfahrensverzeichnis vor Ort.
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2. Benutzerkonten einrichten:

m individuelles Benutzerkonto fiir jede Schiilerin und
jeden Schiler,

m nur die fiir die Nutzung erforderlichen Daten er-
fassen; private E-Mail-Adresse nur auf freiwilliger
Basis.

3. Maf3nahmen zum Schutz vor unbefugtem Zu-

griff treffen:

m Verschliisselung der Dateniibertragung zwischen
Server und Nutzer sicherstellen,

m richtige Zuordnung zu einer bestimmten Klasse
oder zu einem Kurs beachten; kein Zugriff auf
klassen- bzw. kursfremde Inhalte,

m bei Fortfiihren eines Kurses als Folgekurs mit neu-
en Teilnehmern Léschen/Anonymisieren verblei-
bender Inhalte (Forenbeitrage, Wikis, etc.).

4. In einer Nutzungsordnung Detailfragen klaren:
m Rollen- und Berechtigungskonzept erarbeiten

« Zugriffsrechte (dndernd/lesend) auf Daten
festlegen,

+ genaue Rollen vorsehen u.a. fiir: Schulleitung,
Klassenlehrer, Administrator, Eltern, Schiler,
Externe, Austauschschiiler, Praktikanten,

m Umgang mit Protokolldaten regeln

+ Verbot der Uberwachung von Aktivitaten der
Schiilerinnen und Schiiler durch Lehrkraft fest-
legen (Ausnahme: bei padagogischen Aufgaben
im Rahmen einer Leistungsmessung),

+ Verbot von allgemeinen Verhaltens- und
Leistungskontrollen in Bezug auf die Lehrkraft
durch die Schulleitung in die Nutzungsordnung
oder in Dienstvereinbarung mit dem Personal-
rat aufnehmen,

m Loschungsfristen festlegen (Vorschlag: Ende des
laufenden Schuljahrs, ansonsten bei Schulwechsel
oder Verlassen der Schule).

5. Die Betroffenen (Schiilerinnen, Schiiler, Eltern,
Lehrkrafte) unterrichten tber:

m Zugriffsrechte,

m Auswertungsmaoglichkeiten,

m Einsichtsrechte und

m LOschfristen.

Aktualisierung 2017



BAUSTEIN 3: UNTERRICHT

|
m Auch muss eine Unterrichtung der Betroffenen Erfolgt der Betrieb einer Lernplattform nicht durch
uber den Einsatz der Lernplattform erfolgen: die Schule selbst, sondern im Auftrag, so ist dies im

Soweit keine Regelungen zur Verbindlichkeit (ver- ~ Rahmen einer Auftragsdatenverarbeitung mit dem
pflichtender Bestandteil des Unterrichts) erlassen  Anbieter vertraglich zu regeln. Auf einen entspre-
worden sind, ist die Nutzung nur auf freiwilliger ~ chenden Mustertext wird im Abschnitt ,Links"
Basis zuldssig. verwiesen.

B. Gesetze und Vorschriften

§ 2 des Gesamtvertrags zur Vergiitung von Anspriichen nach § 52 a UrhG vom 27.02.2014 — Voraussetzungen
der 6ffentlichen Zuganglichmachung

§ 23 in Verbindung mit § 4 Abs. 2 Nr. 3 Jugendmedienschutz-Staatsvertrag (JMStV) — Unzulassige Angebote
§ 24 in Verbindung mit § 3 JMStV — Ordnungswidrigkeiten

Verwaltungsvorschrift ,Aufsicht in Schulen“ des Ministeriums fir Bildung, Wissenschaft und Weiterbildung
vom 04. Juni 1999 (Amtsblatt S. 328)

§ 4 Landesdatenschutzgesetz (LDSG) - Auftragsdatenverarbeitung

§ 9 Abs. 5 LDSG - Vorabkontrolle

§ 90 Abs. 1 Ubergreifende Schulordnung (USchO) in Verbindung mit § 9 Abs. 2 LDSG — Maf3nahmen des
technisch-organisatorischen Datenschutzes

§ 90 Abs. 2 USchO - Léschung personenbezogener Daten in automatisierten Dateien

C. Quellen
Datenschutzkonferenz — Konferenz der unabhangigen Datenschutzbehdrden des Bundes und der Lander: Ori-
entierungshilfe der Datenschutzaufsichtsbehorden fiir Online-Lernplattformen im Schulunterricht. April 2016.

Abrufbar unter https://www.datenschutz.rlp.de/ (unter ,Service", ,Materialien", ,Lernplattformen*)

D. Links

moodle@RLP, die Lernplattform des Pddagogischen
http://lernenonline.bildung-rp.de/ Landesinstituts RLP fiir die Schulen und Staatlichen
Studienseminare in Rheinland-Pfalz

http://lernenonline.bildung-rp.de/ Texte der Bereitstellungsvereinbarung zwischen Schule und
(unter ,Service", ,Datenschutzerklarung und | PL und der Nutzungsvereinbarung fiir Teilnehmende der
Nutzungsbedingungen*) Plattform

http://www.moodle.de Software fiir Online-Lernplattformen

Gesamtvertrag zur Verglitung von Anspriichen nach § 52a

http://bildung-rp.de/service/schulrecht.html UrhG vom 27.02.2014

http://www.datenschutz.rlp.de/ Musternutzungsordnungen des LfDI fiir Informations- und

(unter ,Service", ,Materialien”, ,IT-Nutzung | Kommunikationstechnik an der Schule
an Schulen")
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http://leb.bildung-rp.de/
(unter ,Rechtsgrundlagen®,
,Verwaltungsvorschriften")

Verwaltungsvorschrift , Aufsicht in Schulen” des Ministeriums
fir Bildung, Wissenschaft und Weiterbildung vom 04. Juni
1999

https://www.datenschutz.rlp.de/

(unter ,Service", ,Materialien,
,Datenschutzbeauftragte — Hinweise zum
schulischen Datenschutzbeauftragten")

Besondere Hinweise fiir schulische Datenschutzbeauftragte,
bereit gestellt vom Landesbeauftragten fiir den Datenschutz
und die Informationsfreiheit

https://www.datenschutz.rlp.de/
(unter ,Service", ,Materialien,
,Passwortgestaltung")

Orientierungshilfe des Landesbeauftragten fiir
den Datenschutz und die Informationsfreiheit zur
Passwortgestaltung

https://www.datenschutz.rlp.de/

(unter ,Service", ,Materialien,
»#Auftragsdatenverarbeitung nach LDSG -
Mustervertrag")

Mustertext des Landesbeauftragten fiir den Datenschutz und
die Informationsfreiheit zur Auftragsdatenverarbeitung

http://tinyurl.com/mrjnxx4

Mustertext zur Verfahrensbeschreibung auf der Webseite des
bayerischen Kultusministeriums

https://www.youngdata.de/

(unter “Was gibt’s in deiner N&he?”,
,Rheinland-Pfalz", ,Schuldatenschutz in
Rheinland-Pfalz")

Flyer ,Schulischer Datenschutz" des Landesbeauftragten
fiir den Datenschutz und die Informationsfreiheit und des
Ministeriums fur Bildung Rheinland-Pfalz

E. Fallbeispiele

Fall 1:

Schiiler A versucht, wahrend der Hausaufgabenbetreuung im Rechnerraum in das Intranet der Schule ge-
waltverherrlichende, selbst aufgenommene Handyfilme zu laden, um sie anderen Schiilerinnen und Schiilern
zuganglich zu machen. Ist Lehrer B, der die Hausaufgabenbetreuung beaufsichtigt, verpflichtet, auf solche
Aktivitaten der Schiilerinnen und Schiiler zu achten?

Losung:

Jal Wenn Lehrer B nicht stichprobenartig kontrolliert, dass den Jugendlichen keine jugendgeféahrdenden Medi-
eninhalte zugdnglich gemacht werden, verletzt er seine Aufsichtspflicht und macht sich gem. § 23iV.m. § 4

Abs. 2 JMStV strafbar.

Fall 2:

Zu Schuljahresbeginn wendet sich die Schulleiterin mit einem Rundschreiben zum E-Learning an alle Schiile-
rinnen und Schiiler sowie Erziehungsberechtigten. Darin erldutert sie, dass an der Schule kiinftig virtuelle Klas-
senzimmer auf der Lernplattform ,Moodle" kostenfrei eingerichtet werden sollen. Hier sollen beispielsweise
Arbeitsmaterialien bereitgestellt, Lernaktivitdten (iberwacht und verschiedene Kommunikationsmdoglichkeiten
unter den Nutzern er6ffnet werden. Mutter M fragt sich, was mit der Uberwachung der Lernaktivitaten ge-
meint ist und mochte sich hiertiber bei der Schulleitung informieren. Welche Auskunft wird sie erhalten?

Losung:

M wird darliber unterrichtet werden, dass die Nutzung der Lernplattform auf freiwilliger Basis erfolgt. Fiir den
Fall, dass Eltern nicht einverstanden sind, werden den betroffenen Schiilerinnen und Schiilern die notwendigen
Informationen auf anderem Weg zur Verfligung gestellt. In einer Nutzerordnung ist festgelegt, welche Da-
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ten Uber die Schiiler erhoben und gespeichert werden und wer darauf Zugriff hat. Die Eltern werden hierlber
unterrichtet. Eine Uberwachung der Aktivitaten von Schiilerinnen und Schiilern bei der Nutzung der Lernplatt-
form darf grundsatzlich nicht stattfinden. Etwas anderes kann ausnahmsweise dann gelten, wenn die Plattform
fur padagogische Aufgaben (Bsp.: Gruppenarbeiten) genutzt wird, die bewertet werden sollen. Informationen
dariiber, wie oft und zu welcher Uhrzeit sich ein Schiiler oder eine Schiilerin auf der Lernplattform an bestimm-
ten Aufgaben beteiligt hat, dirfen nicht gespeichert werden.

Fall 3:

Lehrer L betreut die Lernplattform ,Moodle". Anhand der Protokolldaten kann er sehen, welche Kolleginnen
und Kollegen die Lernplattform bislang nicht nutzen. Er spricht diese gezielt darauf an und fragt nach den
Griinden. Referendar R fihlt sich kontrolliert und beschwert sich bei der Schulleitung. Durfte L diese Auswer-
tung vornehmen?

Lésung:

Nach den Bestimmungen des Landespersonalvertretungsgesetzes (LPersVG) bestimmt der Personalrat mit bei
der Einfihrung technischer Verfahren, die geeignet sind, Daten von Beschaftigten zu verarbeiten (§ 80 Abs. 2
Nr. 2 LPersVG) sowie von Verfahren, die geeignet sind, das Verhalten oder die Leistung der Beschaftigten zu
uberwachen (§ 80 Abs. 2 Nr. 3 LPersVG). Daher sollten in einer Dienstvereinbarung mit der Personalvertretung
ma[3gebliche Datenschutzfragen, wie zum Beispiel die Zweckbestimmung der Protokolldaten, die Zugriffsbe-
rechtigung sowie die Léschung der Protokolldaten festgelegt werden. Fiir den Fall, dass die Nutzung der Lern-
plattform durch Lehrkrafte ausgewertet werden soll, kann dies auf der Basis anonymisierter Daten erfolgen.
Eine individuelle Auswertung ware nur zuldssig, wenn dies in einer Dienstvereinbarung so vorgesehen ist.
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ubernommen hat.

Lehrer A korrigiert die Referate seiner Schilerinnen und Schiiler. Bei Schiiler B fallt ihm auf, dass
verschiedene Schriftarten verwendet werden. Au3erdem wechseln sich Passagen ohne Rechtschreibfehler
und solche mit vielen Rechtschreibfehlern ab. A wird misstrauisch und gibt verschiedene Textausziige in
eine Suchmaschine ein. Es stellt sich heraus, dass der Schiiler ganze Passagen eines Textes aus dem Internet

A. Sachinformation

Es ist nicht neu, dass Schulerinnen und Schiiler von
anderen abschreiben, um bessere Noten zu be-
kommen. Durch die multimediale Entwicklung der
letzten Jahre und die Flut an Informationen aus dem
Internet bekommt dieser Aspekt hingegen vollkom-
men neue Ausma(3e. Per ,,copy and paste" ist es
moglich, ein ganzes Dokument in Sekundenschnelle
in den eigenen Text einzubinden und die Herkunft

zu verschleiern. Dass dies nicht nur das Erschleichen
fremder Leistungen, sondern in erster Linie eine
handfeste Urheberrechtsverletzung darstellt, die
sogar strafrechtlich geahndet werden kann, §§ 106
ff. UrhG, ist den Schilerinnen und Schilern oftmals
nicht bewusst.

Bevor man eine Schiilerin oder einen Schiiler, die
oder der vielleicht lediglich eine besonders gute
Arbeit abgegeben hat, vorverurteilt, sollten Lehrkraf-
te sicherstellen, ob es sich tatsachlich um ein Plagiat
handelt. Erst, wenn zweifelsfrei und beweisbar fest-
steht, dass es sich um eine fremde Arbeit handelt,
kann dies schulische Konsequenzen nach sich ziehen.
Es ist Uiberdies ratsam, die Bewertungskriterien fiir
Referate transparent zu gestalten und Falschungen
eindeutig nachzuweisen.

Inzwischen gibt es viele Moglichkeiten, derartige
Versto(3e zu verfolgen. Folgende Punkte lassen den
Verdacht zu, dass Schulerinnen und Schiiler sich
fremde Texte oder andere Werke unbefugt einver-
leibt haben, um sie fiir sich zu verwenden:

m Wechsel zwischen Passagen mit und ohne Recht-
schreibfehlern, hier auch die Verwendung der
alten Rechtschreibung,

m verschiedene Schriftarten oder Formatierungen im
Text,
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m Stilbriiche zwischen den eigenen und den ver-
meintlich fremden Texten,

m spezielle auffallige Wortwendungen, die nicht dem
Alter der Schiilerin oder des Schiilers entsprechen.

Besteht der Verdacht, dass eine Schiilerin oder ein
Schiiler ein Plagiat fiir ihre beziehungsweise seine
Arbeit verwendet hat, kann die Lehrkraft zunachst
anhand der Quellenangaben Gberpriifen, ob sich

hier identische Texte verbergen. Es bietet sich an,

in Internetlexika wie beispielsweise wikipedia.de
nachzuschauen, ob fremde Texte Gibernommen wur-
den. Wird der Lehrer oder die Lehrerin nicht fiindig,
besteht die Moglichkeit, die verdachtigen Textpassa-
gen, einzelne Satze oder auffallige Formulierungen in
eine Suchmaschine einzugeben. Wird eine Textpas-
sage als eindeutig fremd identifiziert, sollte sicherge-
stellt werden, dass diese nicht ebenfalls ein Plagiat,
sondern der Originaltext ist.

Darliber hinaus existiert eine Vielzahl an Referats-
borsen im Internet, in denen Lehrkrafte recherchie-
ren kénnen.

Um besonders geschickten Schiilerinnen und Schii-
lern auf die Schliche zu kommen, gibt es inzwischen
spezielle Computerprogramme, die Plagiate auf-
spiren kdnnen. Hierbei werden Textpassagen auch
dahingehend uberpriift, ob einzelne Begriffe lediglich
durch Synonyme ersetzt wurden.

Eine rechtliche Handhabe gegen das Abschreiben
fremder Texte liegt — neben den Urheberrechtsver-
letzungen, die nur vom Urheber selber geahndet
werden konnen — nicht vor. Es ist daher ratsam, in
der Schul- bzw. Hausordnung Konsequenzen bei
nachgewiesenen Plagiaten zu regeln.
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*Download

Einen Mustertext fir einen solchen Passus finden Sie unter http://medienkompetenz.rlp.de/ (unter
,10-Punkte-Programm®, , Jugendmedienschutz", , Schule.Medien.Recht.").

B. Gesetze und Vorschriften

§§ 106 ff. Urheberrechtsgesetz (UrhG) — Unerlaubte Verwertung urheberrechtlich geschitzter Werke

C. Links

Lerneinheit ,Fremde Federn finden" — ein Online-Kurs tber
den Umgang mit und das Auffinden von Plagiaten von Frau
Prof. Dr. Debora Weber-Wulff, HTW Berlin

http://plagiat.htw-berlin.de
(unter ,Lerneinheiten")

https://wikipedia.de Deutschsprachiges Internetlexikon
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3.9 BRING YOUR OWN DEVICE (BYOD)
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Sicht beachten?

Schule S mdéchte die Medienkompetenz der Schiilerinnen und Schiiler starken. Dafiir will sie erlauben, dass
diese ihre eigenen Smartphones oder Tablets mit in die Schule bringen, um sie im Unterricht einzusetzen
und auf diesem Weg den angemessenen Umgang mit ihnen zu erlernen. Was muss die Schule aus rechtlicher

A. Sachinformation

Neben den Eltern miissen auch die Schulen Kinder
und Jugendliche auf die digitale Welt vorbereiten.
Immer mehr Schulen stellen den Schiilerinnen und
Schiilern mobile Endgerate als digitale Werkzeuge
zur Verfligung. Gleichzeitig bringen mehr und mehr
Schiilerinnen und Schiiler inzwischen ihre eigenen
Smartphones, Notebooks oder Tablets mit in die
Schule. Wird dies von der Schule unterstiitzt, hat das
sogenannte BYOD (=bring your own device) den
Vorteil, dass eine schnellere Vertrautheit der Schiile-
rinnen und Schiiler mit den eigenen Geraten voraus-
gesetzt werden kann und die Lernmaterialien perma-
nent, also in der Schule und zu Hause, zur Verfligung
stehen. Mdchte eine Schule zulassen, dass Schiile-
rinnen und Schiiler an eigenen Gerdten arbeiten,
muss sichergestellt werden, dass die Verwendung nur
im schulischen Kontext geschieht und den reguldren
Unterricht natirlich nur erganzen darf. Bezlglich der
datenschutzrechtlichen Fragen siehe Kapitel 2.2.

Viele Lehrkrafte fragen sich, wie sich die privaten
mobilen Endgerate unterstiitzend in den Unterricht
einbauen lassen. Bei ihrer Einbeziehung wiirde Medi-
enkompetenz gefordert und das Potenzial der Geradte
fur den Unterricht genutzt. Schiilerinnen und Schiiler
erlernen durch die Nutzung der Gerate den systema-
tischen Umgang mit Informationen und das Arbeiten
im (vernetzten) Team. Optimalerweise eignen sie
sich Selbstorganisation und facheriibergreifende
Kompetenzen an. Evaluationen zeigen, dass auch

die Bildungs- und Lernmotivation sich andern kann
(Spiel/Popper S. 69). Es fragt sich allerdings, was in
rechtlicher Hinsicht beachtet werden muss.

Entscheidet sich eine Schule fiir den Einsatz von pri-
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vaten mobilen Endgeraten im Unterricht muss sie
im Vorfeld klaren, wie sie mit Problemen rechtlicher
Art umgehen wird. Es besteht die Moglichkeit, dass
Schiilerinnen und Schiiler jugendgefdhrdende Inhalte
auf die Gerate laden, oder dass durch Viren und Wiir-
mer Sicherheitsliicken entstehen.

Auch missen Lehrkrafte die Privatsphare des Einzel-
nen beachten. Das bedeutet, sie diirfen nicht ohne
weiteres auf Ordner und Inhalte auf den Endgeraten
der Schiilerinnen und Schiiler zugreifen. Es empfiehlt
sich, mit den Schilerinnen und Schiilern eine Verein-
barung zu schlief3en, die es der Lehrkraft erlaubt, bei
einem begriindeten Verdacht, der im Ermessen der
Lehrkraft liegt, auf das Gerdt der einzelnen Schiilerin
bzw. des einzelnen Schiilers zuzugreifen und es auf
jugendgefdhrdende Inhalte zu durchsuchen.
Bezliglich der Software werden unter Umstanden
Einzelplatzlizenzen oder vergleichbare App-Lizenzen
bendtigt. Die Schule hat die Moglichkeit, Standard-
software kauflich zu erwerben oder auch kosten-
glinstige alternative Software, etwa Open-Source-
Software wie Linux, zu installieren. Naheres hiertiber
und Uber die Zulassigkeit der Vervielfaltigung von
Software, siehe Kapitel 3.2.

Soll ein Internet- oder Intranetzugang zugelassen
werden, muss sichergestellt werden, dass eine syste-
matische Daten- und Softwaresicherung (Firewall-
und Antivirenprogramme) stattfindet und auch die
Softwareaktualisierung (Updates) geregelt ist. Dabei
ist die Nutzung umfassender Virenschutzprogramme
fur alle staatlichen und staatlich anerkannten allge-
mein- und berufsbildenden Schulen in Rheinland-
Pfalz, deren Schiilerinnen, Schiiler und Lehrkrafte so-
wie alle entsprechenden Studienseminare kostenfrei
uber eine Landeslizenz moglich (siehe unter , Links").
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Bei der Verwendung der Endgerate zu Hause oder
beim Zugang in das Intranet dirfen Unterrichts-
materialien nur mit Hinblick auf den § 52a UrhG
verwendet werden. Die Problematik der 6ffentlichen
Zuganglichmachung wird ausfihrlich in den Kapiteln
3.3 und 3.7 erortert.

Es ist ratsam, mit den Schiilerinnen und Schiilern
Vereinbarungen zu treffen, die bei minderjahrigen
Schiilerinnen und Schiilern ebenfalls von den Eltern
unterschrieben werden sollten. Diese Vereinba-
rungen sollten folgende Problempunkte erhalten:

m Vorgehen der Schule bei Erscheinen rechtswidriger
Inhalte auf dem privaten mobilen Endgerat,

m Vorgehen der Schule bei diskriminierenden Auf3e-
rungen bei der elektronischen Kommunikation,

m Ermachtigung der Lehrkrafte zur Einsichtnahme in
die Gerate bei begriindetem Verdacht von rechts-
widrigen Inhalten und Auferungen (hier ist stets
der Verhaltnismafigkeitsgrundsatz zu beachten,
siehe Kapitel 3.9),

m Vorgehen der Schule bei von Schiilerinnen und
Schiilern verursachten Schaden an den Geraten
bis hin zum Totalschaden,

m Hinweis auf Urheberrechtsverletzungen,

m Hinweis zur auf8erunterrichtlichen Nutzung,

m Hinweis auf Datenschutz.

Auf3erdem empfiehlt es sich, die Schiilerinnen und
Schiiler in einem Einfiihrungskurs oder einer Medien-
AG auf die Nutzung vorzubereiten. Hier ist es beson-
ders wichtig, den Jugendlichen rechtliche Grenzen
der Nutzung und auch drohende Konsequenzen bei
Fehlverhalten aufzuzeigen.

Haftung fiir Schaden

Nutzen die Schiiler und Schiilerinnen ihre eigenen
Gerate im Unterricht (BYOD), ist es erforderlich,
Haftungsfragen zu klaren.

Ohne BYOD wird der Standpunkt vertreten, dass es
seitens der Schule keine Haftungsiibernahme fiir pri-
vate Handys, Tablets oder andere technischen Gerate
der Schiilerinnen und Schiiler gibt, da sie nicht zu
den gewohnlichen Gegenstanden gehoren, die von
Schiilerinnen und Schiilern in die Schule mitgebracht
werden missen. Das andert sich allerdings, wenn die
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schiilereigenen Gerdte in den Unterricht integriert
werden sollen.

Haftung bei von Schiilerinnen und Schiilern ver-
ursachten Schaden

Beschadigt eine Schiilerin oder ein Schiiler das
private Gerdt einer anderen Schiilerin oder eines
anderen Schiilers, wird gepriift, ob ihr oder ihm der
Schaden zuzurechnen ist. Schiilerinnen und Schiiler
zwischen dem siebten und dem achtzehnten Le-
bensjahr haften fiir von ihnen angerichtete Schaden,
wenn sie die zur Erkenntnis erforderliche Einsicht
besitzen. Sie missen also das Ausmalf? ihrer Hand-
lung erkennen kénnen. Ist dies der Fall, kdnnen sie
bei einem von ihnen verschuldeten Schaden nach §
823 BGB haftbar gemacht werden. Der Satz ,Eltern
haften fur ihre Kinder" gilt in diesem Zusammenhang
nur eingeschrankt. Eltern haften gem. § 832 BGB nur
fir ihre Kinder, wenn sie ihre Aufsichtspflichtpflicht
verletzen. Diese kdnnen sie im Rahmen des Unter-
richts jedoch faktisch nicht ausiiben. Daher wiirde
der § 832 BGB lediglich auf3erhalb der Unterrichts-
zeiten gelten.

Haftung bei von der Lehrkraft verursachten Scha-
den

Beschadigt eine Lehrkraft das Gerét einer Schiilerin
oder eines Schiilers oder verletzt sie nach § 832 ihre
Aufsichtspflicht und es entsteht dadurch ein Scha-
den, ist die Schadensregulierungsstelle der Aufsichts-
und Dienstleistungsdirektion (ADD) zustandig. Das
bedeutet, die Angelegenheit kann von den Schulen
an die ADD weitergeleitet werden (Amtshaftungs-
grundsatz nach § 839 BGB i.V.m. Art. 34 GG). Nahe-
res Uber die Aufsichtspflichten von Lehrkraften siehe
Kapitel 3.7 und 3.10.

Der Dienstherr (vertreten durch die ADD) tibernimmt
den Schaden, soweit die Lehrkraft schuldhaft ihre
Amtspflicht verletzt und dadurch einem Dritten
(zum Beispiel einem Schiiler oder einer Schilerin) ei-
nen Schaden zugefiigt hat. Eine solche Amtspflicht-
verletzung liegt dann vor, wenn in fremde Rechte wie
zum Beispiel Eigentumsrechte von Schiilerinnen und
Schiilern eingegriffen wird. Der Dienstherr haftet
dann in dem Umfang, wie die Lehrkraft nach § 823
BGB haften wiirde.
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Konkret heif3t dies: Beschadigt die Lehrkraft eine
Sache der Schiilerin oder des Schiilers, kann die
Schiilerin oder der Schiiler einen Amtshaftungsan-
spruch gegen das Land Rheinland-Pfalz (vertreten
durch die Aufsichts-und Dienstleistungsdirektion)
geltend machen. Die Lehrkraft kann nicht personlich
in Anspruch genommen werden (§ 839 BGB i.V.m.
Art. 34 GG).

Hat die Lehrkraft den Schaden vorsatzlich oder grob
fahrlassig verursacht, so kann sie gem. § 48 Beam-
tenstatusgesetz (BeamtStG) in Regress genommen
werden, das heif3t die Lehrkraft hat dem Dienstherrn

den Schaden zu ersetzen (sogenannter Innenregress).

Grob fahrlassig handelt, wer die im Verkehr erforder-
liche Sorgfalt in besonders schwerem Maf3e verletzt,
wer nicht beachtet, was im gegebenen Fall jedem
einleuchten musste, und wer die einfachsten, ganz
nahe liegenden Uberlegungen nicht anstellt.

Schaden am Eigentum der Lehrkraft
Entsteht ein Schaden an einem privaten Gerdt der
Lehrkraft, gilt § 70 Landesbeamtengesetz (LBQ)

*Download
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i.V.m. der VV zu § 70 LBG. Danach kann Ersatz ge-
leistet werden, wenn Gegenstande beschadigt oder
zerstort wurden oder abhandengekommen sind. Vo-
raussetzung hierfir ist allerdings ebenfalls, dass die
Benutzung der privaten Gerate durch die Lehrkraft
vom Dienstherrn gestattet werden muss, sie also zur
Dienstausiibung bendtigt oder tblicherweise mit-
gefiihrt werden. Nach § 70 Abs. 3 LBG scheidet ein
Sachschadensersatzanspruch aus, wenn die Lehrkraft
vorsatzlich oder grob fahrldssig gehandelt hat.
Erleidet die Lehrkraft einen Korperschaden (Dienst-
unfall) und einen Sachschaden, richtet sich der
Sachschadensersatz nach § 54 Landesbeamtenver-
sorgungsgesetz (LBeamtVG). Hier ist insbesondere
darauf zu achten, dass Antrage auf Sachschadenser-
satz innerhalb der Ausschlussfrist von drei Monaten
zu stellen sind.

Ubernimmt die Schule beziehungsweise der Schul-
trager die technische Ausstattung der Schiilerinnen
und Schiiler, gelten unter Umstanden andere Regeln.
Hier liegt die Handhabung beim Schultrager.

Das Muster einer Selbstverpflichtungserklarung fir die Nutzung privater digitaler Endgerate im Unterricht
finden Sie unter http://medienkompetenz.rlp.de/ (unter ,10-Punkte-Programm®, ,Jugendmedienschutz",

,Schule.Medien.Recht.").

B. Gesetze und Vorschriften

§ 52a Urheberrechtsgesetz (UrhG) — Offentliche Zugénglichmachung fiir Unterricht und Forschung
§ 823 Blirgerliches Gesetzbuch (BGB) — Schadensersatzpflicht

§ 832 BGB - Haftung des Aufsichtspflichtigen

§ 839 BGB i.V.m. Art. 34 Grundgesetz (GG) — Haftung bei Amtspflichtverletzung, Amtspflichtverletzung
§§ 54 Landesbeamtenversorgungsgesetz (LBeamtVG) — Erstattung von Sachschaden und besonderen Aufwen-

dungen

§ 48 Beamtenstatusgesetz (BeamtStG) - Pflicht zum Schadensersatz
§ 70 Landesbeamtengesetz (LBG) — Ersatz von Sachschaden
VV zu § 70 LBG — Verwaltungsvorschrift zum Ersatz von Sachschaden nach § 70 des LBG
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C. Quellen

Christiane Spiel, Vera Popper: Evaluierung des dsterreichweiten Modellversuchs ,E-Learning und E-Teaching
mit Schiiler/innen-Notebooks". Abschlussbericht. Wien 2003.

Abrufbar unter http://tinyurl.com/zk2zsfe

Zur Haftung durch den Dienstherrn: OLG Celle Az. 13 U 95/15
Abrufbar unter http://www.justizportal.niedersachsen.de (unter ,Rechtsprechung”, ,Suche", dann Doku-

mentensuche nach Aktenzeichen)

Zur groben Fahrlassigkeit: BGH, Az: IV ZR 321/95 auf www.schiedsstellen.de

Abrufbar unter http://tinyurl.com/jnlvm7o (pdf)

D. Links

http://tinyurl.com/gmk54wg

Bericht des SWR ,WLAN an Schulen? - |a, bitte!“ zur
Entwicklung bei WLAN und BYOD an Schulen in Rhein-
land-Pfalz (Stand: 19.05.2015)

https://www.youtube.com/user/pb21DigitaleBil-
dung

Im Rahmen des Projekts pb21 gefiihrte Interviews mit
Lehrkréften, Schultrdgern und Wissenschaftlern zu
grundlegenden Fragen im Themenbereich BYOD

http://tinyurl.com/zgo9flc

Tablet-Einsatz in der Schule? Ein Leitfaden das Padago-
gischen Landesinstituts fur die Umsetzung (Préasentation)

http://medienundbildung.com/publikationen/
broschueren/

Broschiire ,Tablets im Bildungseinsatz* von
medien+bildung.com mit Methoden fiir die Grundschule

http://bildungsnetz.bildung-rp.de/virenschutz.
html

Informationen zum kostenfreien Virenschutz fiir Gerate
von Schulen, Lehrkraften, Schiilerinnen und Schiilern in
Rheinland-Pfalz

https://www.medienpaedagogik-praxis.de/
(unter ,Kostenlose Software", ,Freie Pro-
gramme")

Breit aufgestellte Ubersicht freier (kostenloser) Software

http://www.selflinux.org/

Linux-Grundlagen und Anwendungshinweise

http://www.schule-apps.de/datenbank/
www.dji.de/kinderapps

Datenbanken mit (kostenpflichtigen und kostenlosen)
Lern-Apps

http://www.add.rlp.de/
(unter ,Themen”, ,Schadenregulierungsstelle”,
“Sachschadenersatz”)

Aufgaben und Ansprechpartner der Schadenregulie-
rungsstelle der ADD
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E. Fallbeispiel

Fall:

In der Y-Schule werden die schiilereigenen Smartphones in den Unterreicht integriert. Der vierzehnjahrige
Schiiler A drgert sich liber den Mitschiiler B und wirft das Smartphone des B auf den Boden. Muss A das Handy
ersetzen? Oder kann sich B auch an die Eltern des A wenden?

Losung:

Es ist zu priifen, ob A der Schaden zuzurechnen ist. Ein Vierzehnjdhriger weif3, dass er ein Smartphone nicht

auf den Boden werfen darf, da das Gerat beschadigt werden kann. Er kann daher das Ausmaf3 seiner Handlung
erkennen. Daher kann er nach § 823 BGB haftbar gemacht werden. Der Satz ,Eltern haften fiir ihre Kinder" gilt
in diesem Zusammenhang nur eingeschrankt: Eltern haften gem. § 832 BGB nur fiir ihre Kinder, wenn sie ihre
Aufsichtspflichtpflicht verletzen. Diese kénnen sie im Rahmen des Unterrichts jedoch faktisch nicht austben.
Daher haften die Eltern in diesem Fall nicht.

Hat eine Lehrkraft ihre Aufsichtspflicht verletzt, so dass sie nach § 832 BGB haften wiirde, sind bei 6ffentlichen
Schulen Schadensersatzanspriiche gegen den Dienstherrn (die Schulaufsicht bzw. das Bildungsministerium,
nicht gegen die Lehrkraft) zu richten (Amtshaftungsgrundsatz nach § 839 BGB i.V.m. Art. 34 GG). N&heres
Uber die Aufsichtspflichten von Lehrkraften siehe Kapitel 3.6. und 3.9.

Der Dienstherr tibernimmt den Schaden, soweit die Lehrkraft schuldhaft ihre Amtspflicht verletzt und dadurch
einem Dritten einen Schaden zugefiigt hat. Eine solche Amtspflichtverletzung liegt dann vor, wenn in fremde
Rechte wie zum Beispiel Eigentumsrechte von Schiilerinnen und Schiilern eingegriffen wird. Der Dienstherr
haftet dann in dem Umfang, wie die Lehrkraft nach § 823 BGB haften wiirde.
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3.0 JUGENDGEFAHRDENDE INHALTE

verheimlicht werden kann.

Lehrer A lasst seinen Geschichtsleistungskurs im Internet iber den 2. Weltkrieg recherchieren. Wéahrend
die Schiilerinnen und Schiiler ruhig an den Computern sitzen, korrigiert er Klassenarbeiten. Der 17jdhrige
B findet auf einer Seite kriegsverherrlichende Inhalte und Texte dariber, dass der Holocaust nicht
stattgefunden habe. Die 18jahrige C liest auf einer sogenannten ,Pro-Ana“-Seite, auf der Magersucht
idealisiert wird und Tipps angeboten werden, wie eine Magersucht vor Eltern, Lehrkréaften und Arzten

A. Sachinformation

Auch wenn sich das Internet fiir Recherchearbeiten
hervorragend anbietet, ist bei der Einbindung des
Netzes in den Unterricht auf ausreichenden Schutz
zu achten. Werden rechtswidrige Seiten aufgerufen,
kann dies in verschiedenen Fallen zur Strafbarkeit
des Schiilers flihren. Lehrkrafte konnten ebenfalls
wegen Verletzung ihrer Aufsichtspflicht strafrechtlich
geahndet werden oder Ordnungswidrigkeiten ver-
wirklichen, da eine Reihe von Delikten das Zugang-
lichmachen bestimmter illegaler Inhalte an Kinder
und Jugendliche verbietet. Kinder und Jugendliche
kénnten mit jugendbeeintrachtigenden und -ge-
fahrdenden Inhalten konfrontiert werden, die ihnen
schaden.

So enthalten die §§ 184 ff. StGB jugendschiitzende
Vorschriften. Bestraft wird beispielsweise mit Frei-
heitsstrafe bis zu einem Jahr oder mit Geldstrafe, wer
Kindern unter 18 Jahren pornografische Schriften
anbietet, Uiberldsst oder zuganglich macht, oder wer
an einem Ort, der ihnen zugénglich ist, diese aus-
stellt, anschlagt oder vorfiihrt, § 184 Abs. 1und 2
StGB.

Daneben dient der Jugendmedienschutz-Staats-
vertrag (JMStV) dem Jugendschutz in Rundfunk
und Telemedien (§ 1JMStV). Er beinhaltet in § 4
Abs. 1 JMStV eine Aufzahlung unzulassiger Inter-
netangebote, die durch Angebote in § 4 Abs. 2 S. 1
JMStV erweitert wird. Ausdriicklich erwahnt werden
unter anderem Propagandamittel und Kennzeichen
verfassungswidriger Organisationen, deren Inhalt
gegen die freiheitlich demokratische Grundordnung
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versto3t (§ 4 Abs. 1 Nr. 1und 2 JMStV), Darstel-
lungen von Kindern oder Jugendlichen in unnatdirlich
geschlechtsbetonter Korperhaltung (§ 4 Abs. 1 Nrn.
9 und 10 JMStV, dies gilt auch bei virtuellen Dar-
stellungen) und pornografische und gewalttatige
Darstellungen.

In den §§ 23, 24 JMStV ist geregelt, dass bestimmte
Verhaltensweisen als Straftat oder als Ordnungs-
widrigkeit einzustufen sind. Danach macht sich auch
strafbar, wer jugendgefahrdende Inhalte Kindern und
Jugendlichen zuganglich macht.

Doch Lehrkréafte kommen unter Umstanden nicht
umhin, Schiilerinnen und Schiilern unter padago-
gischen Aspekten beispielsweise rechtsextreme
Inhalte zuganglich zu machen. Hierfiir gibt es den §
86 Abs. 3 StGB. Dieser besagt, dass es zulassig ist,
solche Inhalte zu verwenden, wenn sie (...) der Lehre,
(...) iber Vorgange des Zeitgeschehens oder der
Geschichte oder dhnlichen Zwecken dient.

Bevor Schiilerinnen und Schiiler freien Zugang zum
Internet erhalten, muss die Schule Vorkehrungen
treffen, die sie vor jugendgefdahrdenden Inhalten
schiitzen.

Dies ergibt sich nicht nur auf Grund der oben
genannten Normen, sondern erst recht aus der
Aufsichtspflicht der Schule gem. § 36 USchO.
Schon danach ist die Schule verpflichtet, Kinder und
Jugendliche keinen entwicklungsschddigenden Inhal-
ten auszusetzen.

Der Umfang der Aufsichtspflicht bestimmt sich
nach dem Ma[? der Gefahr, dem Alter und dem bis-
herigen Verhalten der Schiilerinnen und Schiiler. Soll
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eine Grundschulklasse im Computerraum der Schule,
wo keine geeigneten Filterprogramme eingerichtet
sind, im Internet arbeiten, hat eine Lehrerin oder

ein Lehrer eine héhere Aufsichtspflicht als beispiels-
weise bei einer 11. Klasse. Dabei beschrankt sich

die Aufsichtspflicht zeitlich und rdumlich auf den
schulischen Bereich.

Um der Aufsichtspflicht der Schule gerecht zu
werden, miissen zunachst entsprechende Filter-
programme installiert und deren regelmafige
Aktualisierung sichergestellt werden. Es ist aber

zu beachten: Auch Filterprogramme bieten keinen
hundertprozentig zuverldssigen Schutz. Gewiefte
Schiilerinnen und Schiiler sind in der Lage, Sperren zu
umgehen oder Sicherheitsstufen herunter zu setzen.
Auf3erdem ist es nicht auszuschlie[3en, dass trotz der
Filter jugendgefdhrdende Inhalte verbreitet werden.
Daher ist es unerlasslich, die Schilerinnen und Schi-
ler Nutzungseinschrankungen zum Jugendschutz in
Form einer Nutzungsordnung akzeptieren zu lassen.
Zudem sollte - u.a. durch die Anordnung festins-
tallierter Computer - gewahrleistet sein, dass die
Lehrkraft jederzeit die Moglichkeit hat, die aufgeru-
fenen Internetseiten/-portale einsehen zu kénnen. In
Notebook- oder Tabletklassen kdnnen Lehrkrafte die
Schiilerinnen und Schiiler durch Umhergehen und
Stichproben kontrollieren. Sind Schiilerinnen oder
Schiiler bereits in ihrem Internetverhalten negativ
aufgefallen, so miissen diese besonders betreut
werden.

Voraussetzung fir alle technischen Schutzmaf3nah-
men ist, dass die Schilerinnen und Schiiler vorab in-
formiert werden und dass es keine langerfristige Auf-
zeichnung des Internetverhaltens der Schiilerinnen
und Schiiler gibt. Dies ist zwingend notwendig, da
dies stets auch einen Eingriff in das grundgesetzlich
verankerte Post- und Fernmeldegeheimnis (Art. 10
Abs. 1 GG) darstellt. So darf eine Lehrkraft beispiels-
weise nicht die private E-Mail-Korrespondenz (falls
diese zugelassen ist) ihrer Schilerinnen und Schiiler
uberwachen.

Es ist erforderlich, bei der Abwagung zwischen Uber-

wachungshandlungen durch die Schule und dem
Recht auf das Fernmeldegeheimnis der Schiilerinnen
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und Schiiler den Verhaltnismapigkeitsgrundsatz zu
beachten. Er besagt, dass die eingesetzten Maf3nah-
men (Uberwachung der Schiilerinnen und Schiiler)
zur Erreichung des angestrebten Erfolges (Schutz der
Schiilerinnen und Schiiler) geeignet und erforderlich
sein missen. Au3erdem darf der Eingriff in die Rech-
te der Schilerinnen und Schuler nicht auf3er Verhalt-
nis zu der Bedeutung der Sache stehen. Hat sich ein
einzelner Schiiler beispielsweise ein kostenpflichti-
ges, aber ansonsten harmloses Computerspiel aus
dem Internet herunter geladen, rechtfertigt dies al-
lenfalls eine stichprobenartige, aber jedenfalls nicht
die permanente Kontrolle dieses Schiilers. Erst wenn
es zu haufigen Versto3en gegen Strafgesetze oder

zu wiederholten Umgehungen von Sperrsoftware
durch eine Schulerin oder einen Schiiler kommmt, sind
einschneidende Maf3nahmen zuldssig, wie etwa eine
permanente Uberwachung bis hin zum Ausschluss
der Schiilerin oder des Schiilers vom Internet.

Des Weiteren sind datenschutzrechtliche Aspekte bei
der Uberwachung der Schiilerinnen und Schiiler zu
beachten. So verbietet das TMG in den §§ 11 und 12
die gezielte Protokollierung des Internetverhaltens
einzelner Schilerinnen und Schiiler ohne konkreten
Verdacht auf rechtswidrige Nutzung. Ein Computer
der derart eingestellt ist, dass sein chronologischer
Verlauf gespeichert wird, so dass die Lehrkraft in der
Lage ist die besuchten Seiten eines einzelnen Schii-
lers zu Uberpriifen, ist daher unter datenschutzrecht-
lichen Gesichtspunkten problematisch. Erlaubt ist
hingegen die Erhebung und Auswertung tempordrer
Dateien, solange die Daten einzelnen Schiilerinnen
und Schiilern nicht mehr zugeordnet werden kénnen.

Im Einstiegsfall hat sich Lehrer A gem. § 23 iV.m.

§ 4 Abs. 2 Nr. 3 JMStV strafbar gemacht. Lasst er
seine Schilerinnen und Schiiler im Internet surfen,
so muss er zumindest stichprobenartig kontrollieren,
ob keine jugendgefahrdenden Inhalte konsumiert
werden.

Jugendgefahrdende Inhalte kdnnen bei der staat-
lichen Stelle fiir die Beachtung des notwendigen
Jugendschutzes in den neuen Informations- und
Kommunikationsdiensten unter www.jugend-
schutz.net gemeldet werden. Rechtswidrige Seiten
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kénnen auf3erdem beim Landeskriminalamt ange-
zeigt werden.

Leider gelten nicht tberall auf der Welt die glei-

chen Maf3stdbe. So kommen beispielsweise einige
jugendgefdahrdende Seiten aus den USA, wo die Vor-
schriften zur Darstellung von Gewaltverherrlichung
oder Volksverhetzung nicht so streng sind wie in
Deutschland. Sie kénnen daher in der Regel nicht von
Deutschland aus reglementiert werden.

Ein wichtiger Schutz fiir Schiilerinnen und Schiiler
ist sicherlich auch, den Selbstschutz der Kinder und
Jugendlichen zu aktivieren. So sollten ihr Problem-
bewusstsein und ihre Verantwortungsbereitschaft
entwickelt werden. Auch sollten sie fiir jugendbe-
eintrachtigende Inhalte sensibilisiert werden, indem
sie erlernen, Medien kritisch zu beurteilen und

B. Gesetze und Vorschriften

Art. 10 Grundgesetz (GG) — Fernmeldegeheimnis

eigenen kreativen Umgang mit ihnen zu entwickeln.
Deshalb sollte die Internetnutzung insbesondere

in der Primar- und Orientierungsstufe intensiv von
entsprechenden integrativen bzw. auch auf3erschu-
lischen Angeboten begleitet werden. Im Rahmen
des Landesprogramms ,Medienkompetenz macht
Schule* werden entsprechende Konzepte zum Ju-
gendmedienschutz an Schulen entwickelt und Veran-
staltungen fir Schiilerinnen, Schiiler, Lehrkréfte und
Eltern angeboten. Insbesondere bietet sich, gerade
im Primarbereich, die Nutzung des rheinland-pfalzi-
schen MedienkomP@ss an, der die Schilerinnen und
Schiiler tiber alle Klassen begleitet und den Erwerb
der notwendigen Kompetenzen fordert.

Beziiglich der Aufsichtspflicht von Lehrkraften fir

im Internet surfende Schilerinnen und Schiiler siehe
Kapitel 2.6.

§ 1Jugendmedienschutz-Staatsvertrag (JMStV) — Allgemeine Vorschriften

§ 4 Abs. 1und 2 JMStV - Unzuldssige Angebote

§§ 23, 24 JMStV - Strafbestimmungen, Ordnungswidrigkeiten
§ 86 Abs. 3 Strafgesetzbuch (StGB) — Verbreiten von Propagandamitteln verfassungswidriger Organisationen

§§ 184 ff. StGB - jugendschiitzende Vorschriften
§§ 11 ff. Telemediengesetz (TMG) — Datenschutz
§ 36 Ubergreifende Schulordnung (USchO) - Aufsicht

C. Links

http://www.bundespruefstelle.de/

Website der Bundespriifstelle fiir jugendgefahrdende Medien

http://www.usk.de/

Webseite der Unterhaltungssoftware Selbstkontrolle

http://www.fsk.de/

Freiwillige Selbstkontrolle der Filmwirtschaft

http://www.fsm.de/

Freiwillige Selbstkontrolle Multimedia-Diensteanbieter

http://www.bundespruefstelle.de/
(unter ,Service", ,Publikationen®)

Broschiire ,Wegweiser Jugendmedienschutz" der BPjM mit
weiterfiihrenden Informationen zu den Aufgaben der Jugend-
medienschutzinstitutionen in Deutschland, zur Altersfreigabe
sowie zur Abgrenzung von jugendgefahrdenden und schwer
jugendgefdhrdenden Inhalten
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http://www.fragfinn.de/
(im Bereich ,Elterninfo" unter ,Kinder-
schutz")

Kostenlose Schutzsoftware der Freiwilligen Selbstkontrolle
Multimedia-Diensteanbieter e.V. (FSM), die den Zugriff auf
bestimmte Seiten sperrt und Ubersicht anerkannter Jugend-
schutzprogramme

http://www.polizei.rlp.de/

Webseite der Polizei RLP, unter ,Kontakt" konnen Nachrichten
Uber rechtswidrige Internetseiten Gibermittelt werden

http://www.schule-apps.de/datenbank/
www.dji.de/kinderapps

Datenbanken mit (kostenpflichtigen und kostenlosen) Lern-
Apps

http://www.add.rlp.de/
(unter ,Zentrale Aufgaben”, ,,Schadenre-
gulierungsstelle”, “Sachschadenersatz”)

Aufgaben und Ansprechpartner der Schadenregulierungsstelle
der ADD

http://www.internet-beschwerdestelle.de/

Meldestelle fiir gefahrdende Inhalte

http://www.jugendschutz.net/

Meldestelle fur jugendgefdahrdende Inhalte

https://www.inhope.org/

Internationaler Zusammenschluss von Internet-Hotlines zur
Beseitigung illegaler Inhalte im Internet iber Landergrenzen
hinweg

https://www.klicksafe.de/

Die EU-Initiative fiir mehr Sicherheit im Netz klicksafe.de bietet
gut aufbereitete Informations- und Unterrichtsmaterialien fir
den padagogischen Jugendmedienschutz

https://www.internet-abc.de/

,Internet-ABC" ist ein Angebot der Landesmedienanstalten und
bietet zahlreiche Tipps, Materialien und einen Surfschein fiir
Kinder von fiinf bis zwolf Jahren

http://landesrecht.rlp.de
(dort Suche nach , Aufsicht in Schulen")

Verwaltungsvorschrift , Aufsicht in Schulen* des Ministeriums
fir Bildung, Wissenschaft und Weiterbildung vom 04. Juni 1999

http://tinyurl.com/jycémh6é

Informationen tber die allgemeine Aufsichtspflicht von Lehr-
kraften auf den Webseiten der Unfallkasse Rheinland-Pfalz

http://medienkompetenz.bildung-rp.de/

Webseite des Landesprogramms ,Medienkompetenz macht
Schule"

http://medienkompass.bildung-rp.de

Informationen zum MedienkomP@ss.rlp

D. Fallbeispiele

Fall 1:

Lehrer A mochte im Unterricht rechtsextremistische Seiten bewusst aufrufen, um die Gefahrlichkeit dieser
Seiten mit den Jugendlichen zu erarbeiten. Ist dies zuldssig?

Losung:

Ja! Hier greift der Erlaubnistatbestand des § 86 Abs. 3 StGB, danach ist der Aufruf rechtsradikaler Seiten
erlaubt, wenn dem ein padagogischer oder lehrender Zweck zugrunde liegt. Wird dies verneint, kdnnte das
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vorsatzliche Aufrufen rechtsradikaler Seiten in der Schulklasse zu einer Strafbarkeit gem. § 23 i.V.m. § 4 Abs.
1 Nr. 1JMStV fihren. Danach wird derjenige mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft,
der Propagandamittel im Sinne des § 86 StGB darstellt, deren Inhalt gegen die freiheitliche demokratische
Grundordnung gerichtet ist.

Fall 2:
Lehrer B arbeitet mit den Schiilerinnen und Schiilern im Internet. Versehentlich fordert er die Schilerinnen und
Schiiler auf, eine jugendgefahrdende Internetseite aufzurufen. Macht er sich strafbar?

Losung:

Nein! Er sollte die Seiten im Browser sofort schlief3en lassen und erklédren, dass der Aufruf der Seite nicht
beabsichtigt war. Auf3erdem sollte er die jugendgefahrdende Seite melden. Hierfir gibt es im Internet verschie-
denen Seiten, zum Beispiel www.jugendschutz.net oder das Landeskriminalamt, bei denen jeder solche jugend-
gefahrdenden Seiten unkompliziert anzeigen kann.

Fall 3:

Schiiler A aus der Klasse 6 veroffentlicht ein unangemessenes Foto der Mitschiilerin B in der WhatsApp-Gruppe
der Klasse. Die anderen Mitglieder der Gruppe geben anziigliche Kommentare ab. Lehrer L nimmt selber nicht
an der Gruppe teil, erfahrt aber von dem Foto. Wie sollte L sich verhalten?

Losung:

Die Frage ist hier, wie weit die Aufsichtspflicht des Lehrers L geht. Nach der Handlungsempfehlung tber soziale
Netzwerke in Rheinland-Pfalz sollen Lehrkréfte an sozialen Netzwerken wie WhatsApp nicht teilnehmen. Da-
nach kann L nicht in diese Gruppe eintreten, um diesen Fall pddagogisch aufzuarbeiten. Allerdings sind Lehr-
krafte im Rahmen ihrer Aufsichtspflicht nicht nur verpflichtet zu verhindern, dass Schiilerinnen und Schiiler
Schaden nehmen, sondern auch Schéden, die von einzelnen Schiilerinnen und Schiilern ausgehen, abzuwenden.
Halten Geschehnisse aus einer WhatsApp-Gruppe Einzug in den Klassenverband und stéren den Schulfrieden,
wird es wohl nicht aus rechtlichen, aber sicherlich aus padagogischen Griinden notwendig sein, diese Ereignisse
aufzugreifen. Zur Nutzung von Facebook und anderen sozialen Netzwerken siehe Kapitel 2.7.
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311 COMPUTER- UND VIDEOSPIELE IM UNTERRICHT

beachten muss.

Lehrer A méchte zur Schulung der kognitiven Fahigkeiten und der Teamfahigkeit seiner Schiilerinnen und
Schiiler Computerspiele in den Unterricht einbinden. Er fragt sich, welche rechtlichen Vorgaben er dabei

A. Sachinformation

Der padagogische Wert von Computerspielen wird
unterschiedlich beurteilt. Computerspiele schulen
das Reaktionsvermdgen, Teamarbeit und technisches
Verstandnis, sagen die einen. Computerspiele be-
wirken Realitatsverlust bei Jugendlichen und fiihren
zur Vereinsamung, sagen die anderen. Im Folgenden
soll erldutert werden, was bei der Einbeziehung von
Computerspielen in den Unterricht rechtlich beach-
tet werden muss.

Die Frage nach einer Verscharfung des Strafrechts
beziiglich Computerspielen ist immer wieder in der
Diskussion. Gefordert werden das Verbot von soge-
nannten Killerspielen und der Gewaltverherrlichung
durch solche Spiele. Tatsachlich ist es jedoch so, dass
der in Frage kommende § 131 StGB den Anforderun-
gen weitestgehend genligt. Nach dieser Vorschrift ist
das Verbreiten oder sonstige Zuganglichmachen von
Darstellungen von grausamen oder sonst unmensch-
lichen Gewaltszenen gegeniiber Menschen oder
menschendhnlichen Wesen strafbar. Bereits 2004
wurde die Gewalttatigkeit gegenliber menschenahn-
lichen Darstellungen in die Vorschrift ibernommen,
um fuir Computerspiele, auch fiir solche, die aus-
schlief3lich im Internet angeboten werden, straf-
rechtliche Handhabe zu erhalten.

Unter Gewalttatigkeit versteht man gem. § 131
StGB ein aggressives Handeln, durch das unter Ein-
satz physischer Kraft auf den Korper eines Menschen
seine Unversehrtheit beeintrachtigt wird (Schonke/
Schroder § 131). Bei Computerspielen mussen die
Darstellungen als menschendhnlich angesehen
werden, wobei selbst Comic-Figuren, die ein ,men-
schenahnliches" Verhalten an den Tag legen, dieses
Tatbestandsmerkmal erfiillen sollen (Marian Hartel,
S. 20).
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Auch das Jugendschutzgesetz nimmt zu Computer-
spielen Stellung. Danach miissen Computerspiele
— ebenso wie bisher schon Filme und Videos — mit
einer rechtsverbindlichen Altersfreigabe versehen
werden, § 14 JuSchG.

Lehrer A muss daher tberpriifen, welche Altersfrei-
gabe die Spiele haben und nur solche verwenden, die
dem Alter seiner Schiilerinnen und Schiiler entspre-
chen. Dariiber hinaus hat er zu priifen, inwiefern

der Einsatz von Computerspielen padagogisch und
entwicklungspsychologisch sinnvoll ist.

Die Altersfreigabe muss auf allen Computerspie-
len sichtbar angebracht sein. Sie folgt folgendem
Aufbau:

m Freigegeben ohne Altersbeschrankung

m Freigegeben ab 6 Jahren

m Freigegeben ab 12 Jahren

m Freigegeben ab 16 Jahren

m Keine Jugendfreigabe

Die Altersfreigaben werden von einer Einrichtung der
freiwilligen Selbstkontrolle, der sogenannten USK
— Unterhaltungssoftware-Selbstkontrolle —, nach
Gutachten erteilt.

Bei schwer jugendgefahrdenden Computerspielen

wird die Einstufung verweigert. Dies ist nach § 15

Abs. 2 JuSchG der Fall, wenn sie

m einen Tatbestand des Strafgesetzbuches erfiillen,

m den Krieg verherrlichen,

m Menschen, die sterben oder schweren korperli-
chen bzw. seelischen Leiden ausgesetzt sind, in
einer die Menschenwdirde verletzenden Weise
darstellen,

m Kinder und Jugendliche in unnatiirlicher, ge-
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schlechtsbetonter Korperhaltung darstellen, prifstelle fiir jugendgefdhrdende Medien. Sogenann-
m offensichtlich geeignet sind, die Entwicklungvon  te indizierte Spiele diirfen von Jugendlichen nicht

Kindern und Jugendlichen oder ihrer Erziehung zu ~ gespielt werden.

einer eigenverantwortlichen und gemeinschaftsfa-

higen Personlichkeit schwer zu gefahrden.

Naheres tiber sogenannte LAN-Partys, bei denen
mehrere Teilnehmer Computerspiele in einem loka-

Solche Spiele kommen auf eine Liste der Bundes- len Netzwerk spielen, wird in Kapitel 4.4 erortert.

B. Gesetze und Vorschriften

§ 14 Jugendschutzgesetz (JuSchG) — Kennzeichnung von Filmen und Film- und Spielprogrammen
§ 15 Abs. 2 JuSchG - Jugendgefahrdende Tragermedien
§ 131 Strafgesetzbuch (StGB) — Gewaltdarstellung

C. Quellen

Adolf Schonke/Horst Schroder: Strafgesetzbuch. Kommentar. 27. Auflage. Miinchen 2006.

Marian Hartel: Zur Frage der Verfassungsgemaf3heit eines bundesgesetzlichen Verbotes u.a. der Herstellung,
Einfuhr, Verkauf und der Vermietung von gewaltverherrlichenden Computerspielen (,Killerspiele") im Wege der

Schaffung eines § 131a StGB. Gutachten.

Abrufbar unter http://www.jurawelt.com/aufsaetze/strafr/282545

D. Links

http://www.bundespruefstelle.de/
(unter ,Service", ,Publikationen")

Broschire ,Wegweiser Jugendmedienschutz* mit weiterfiih-
renden Informationen zum Priifverfahren und den Altersfrei-
gaben flir Computer- und Videospiele

http://usk.de

Webseite der Unterhaltungssoftware Selbstkontrolle, unter
anderem mit Informationen zur Kennzeichnung von Unterhal-
tungssoftware mit Altersfreigabeempfehlungen

http://www.bpb.de/
(unter ,Gesellschaft", ,Medien", ,Compu-
terspiele")

Dossier ,Computerspiele” der Bundeszentrale fir politische
Bildung

http://www1.fh-koeln.de/spielraum/
(unter ,Basiswissen")

Wissenswertes zu Computer- und Videospielen, zusammenge-
stellt von Spielraum — Institut zur Férderung von Medienkom-
petenz

http://www.spielbar.de

Seite der Bundeszentrale fiir politische Bildung zu Computer-
und Videospielen — Spielbeurteilungen, Fachartikel, Basiswis-
sen zu Computerspielen
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Padagogischer Ratgeber zu Computer- und Konsolenspielen

http://www.spieleratgeber-nrw.de/ des ComputerProjekt Koln e V.

https://www.klicksafe.de/ Informationen und weiterfiihrende Hinweise zu Computer-
(unter ,Themen", ,Digitale Spiele") spielen, Spielkonsolen und zur Computerspielsucht

Projekte, Methoden und Materialien zum padagogischen Ein-

http://digitale-spielewelten.de/ satz digitaler Spiele

Hinweise und Ideen fir den Einsatz von Computerspielen im

http://www.spielbar.de/praxis Unterricht

Best-Practice-Kompass Computerspiele im Unterricht — Leh-

http://tinyurl. com/ycb52a6h rerhandbuch, bereitgestellt auf den Seiten der LM NRW

SCHULE.MEDIEN.RECHT. 51 Aktualisierung 2017



BAUSTEIN 3: UNTERRICHT

Aktualisierung 2017 22 SCHULE.MEDIEN.RECHT.



